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SỞ GIÁO DỤC VÀ ĐÀO TẠO      Độc lập - Tự do - Hạnh phúc 
  

Số:           /SGDĐT-VP        
  

   Hải Phòng, ngày        tháng      năm 2024 
 
 

V/v tăng cường công tác bảo đảm  

an toàn thông tin trong thời gian nghỉ lễ 

Quốc khánh 02/9 
 

 

 

Kính gửi:  

- Trưởng các phòng cơ quan Sở; 

- Trưởng phòng GDĐT các quận, huyện; 

- Hiệu trưởng trường THPT, PT nhiều cấp học; 

- Giám đốc Trung tâm GDNN-GDTX các quận, huyện;  

- Thủ trưởng các đơn vị trực thuộc. 

 

Ngày 30/05/2024, Sở Giáo dục và Đào tạo nhận được Văn bản số 

1959/STTTT-BCVT của Sở Thông tin và Truyền thông tăng cường công tác bảo 

đảm an toàn thông tin trong thời gian nghỉ lễ Quốc khánh 02/9, 

Nhằm phòng, chống nguy cơ mất an toàn thông tin mạng xảy ra trong thời 

gian nghỉ lễ Quốc khánh 02/9, Sở Giáo dục và Đào tạo (GDĐT) đề nghị các đồng 

chí Trưởng các phòng cơ quan Sở, Thủ trưởng các đơn vị chỉ đạo thực hiện tăng 

cường triển khai hoạt động bảo đảm an toàn thông tin mạng đối với các hệ thống 

thông tin quan trọng, hệ thống thông tin chứa thông tin dữ liệu cá nhân và các nền 

tảng phục vụ chuyển đổi số quốc gia, cụ thể là: 

1. Giao thêm nhiệm vụ cho bộ phận, cá nhân trực trong thời gian nghỉ lễ 

Quốc khánh 02/9, chủ động phát hiện, liên hệ với Sở GDĐT, Sở TTTT và các đơn 

vị liên quan để tổ chức hoạt động ứng cứu sự cố an toàn thông tin mạng đối với 

các hệ thống thuộc phạm vi quản lý nhằm phát hiện, ngăn chặn, xử lý và khắc 

phục kịp thời sự cố an toàn thông tin mạng (qua đường dây nóng được thông báo 

trên Cổng thông tin điện tử của Sở TTTT). 

2. Củng cố và ưu tiên nguồn lực, nhân lực cho nhiệm vụ giám sát và bảo vệ 

các hệ thống thông tin thuộc đơn vị quản lý. 

3. Đẩy mạnh tuyên truyền, nâng cao nhận thức cơ bản kỹ năng về an toàn 

thông tin mạng, cảnh giác về thông tin xấu độc của các thế lực thù địch tuyên 

truyền nhằm hạ thấp uy tín, hình ảnh của Đảng, Nhà nước và Lãnh đạo Đảng, Nhà 

nước qua các thời kỳ. 

4. Rà soát toàn bộ website, tên miền thuộc phạm vi quản lý để phát hiện, 

xóa bỏ nội dung không phù hợp, có biện pháp xử lý, ngăn chặn không để tái diễn 

tình trạng website bị cài cắm, đăng tải, chuyển hướng hoặc liên kết với nội dung 

không phù hợp, liên hệ về Sở GDĐT để loại bỏ các tên miền không còn sử dụng; 

Tăng cường giám sát và sẵn sàng các phương án xử lý khi phát hiện có dấu hiệu 

bị cài cắm, khai thác, tấn công mạng; đồng thời thường xuyên theo dõi kênh cảnh 
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báo của các cơ quan chức năng và các tổ chức lớn về an toàn thông tin để phát 

hiện kịp thời các nguy cơ tấn công mạng. 

5. Thay đổi mật khẩu thường xuyên/ định kỳ đối với tài khoản, địa chỉ hòm 

của (cá nhân/ được bàn giao xử lý công vụ); sử dụng mật khẩu đủ mạnh để tránh 

bị lộ lọt trên môi trường mạng. 

6. Chủ động rà soát các lỗ hổng, điểm yếu trên các hệ thống thông tin thuộc 

phạm vi quản lý và triển khai các giải pháp phòng ngừa và khắc phục triệt để các 

lỗ hổng, điểm yếu đã được Sở GDĐT, Sở TTTT cảnh báo. Chủ động xây dựng 

các phương án Ứng cứu khẩn cấp, khắc phục sự cố trong trường hợp xảy ra tấn 

công mạng, liên hệ với Sở Thông tin và Truyền thông ứng cứu sự cố khi vượt quá 

thẩm quyền theo quy định. 

7. Thực hiện sao lưu dữ liệu theo nguyên tắc 3-2-1: có ít nhất 03 bản sao 

dữ liệu, lưu trữ bản sao trên 02 phương tiện lưu trữ khác nhau, với 01 bản sao lưu 

ngoại tuyến “offline” (sử dụng tape/USB/ổ cứng di động,...); Triển khai giải pháp 

để sẵn sàng phục hồi nhanh hoạt động của hệ thống thông tin khi gặp sự cố, đưa 

hoạt động của hệ thống thông tin trở lại bình thường trong vòng 24 tiếng hoặc 

theo yêu cầu nghiệp vụ. 

8. Trong quá trình triển khai thực hiện, nếu có vướng mắc đề nghị liên hệ:  

+ Sở Thông tin và Truyền thông qua đồng chí Nguyễn Đông Huy – Phó Giám 

đốc Trung tâm Thông tin và Truyền thông, số điện thoại 0984.462.472 

+ Sở Giáo dục và Đào tạo qua Văn phòng Sở (đồng chí Phạm Đức Tính – cán 

bộ Văn phòng Sở, số điện thoại 0904.185.683) 

Sở Giáo dục và Đào tạo trân trọng thông báo./. 
 

Nơi nhận: 

- Như trên; 

- UBND TP (để b/c); 

- Sở TTTT (để phối hợp thực hiện); 

- Lưu: VT.                           

               KT. GIÁM ĐỐC 

               PHÓ GIÁM ĐỐC              

 

 

 

                 
                Phạm Quốc Hiệu 
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