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Kính gửi:  

- Các cơ quan Đảng và đoàn thể thành phố; 

- Các sở, ban, ngành thành phố; 

- Uỷ ban nhân dân các quận, huyện. 

 

Thời gian gần đây, Sở Thông tin và Truyền thông đã ghi nhận phản ánh 

của một số cá nhân trên địa bàn thành phố về việc bị các đối tượng sử dụng công 

nghệ Deepfake để thực hiện hành vi cắt ghép, phát tán các hình ảnh nhạy cảm 

trên mạng xã hội nhằm đe doạ bôi nhọ danh dự, nhân phẩm và uy tín cá nhân, lừa 

đảo, chiếm đoạt tài sản. Đây là một hình thức lừa đảo sử dụng công nghệ Deepfake 

- công nghệ trí tuệ nhân tạo (AI) có khả năng tạo ra những video hoặc hình ảnh 

giả mạo như thật để thực hiện hành vi phạm tội. 

Thủ đoạn của các nhóm lừa đảo này là sử dụng hình ảnh, thông tin cá nhân 

của nạn nhân (chủ yếu là nam giới có địa vị xã hội) được kẻ gian thu thập từ nhiều 

nguồn khác nhau: mạng xã hội, địa chỉ trang web, trang thông tin điện tử, nơi 

công tác, làm việc... Các đối tượng sử dụng phần mềm công nghệ cao, trí tuệ nhân 

tạo, cắt ghép khuôn mặt của nạn nhân vào các video clip, hình ảnh nhạy cảm lưu 

truyền trên không gian mạng và tự xưng là “thám tử tư” nhắn tin, gọi điện đe dọa 

với mục đích tống tiền. Khi nạn nhân lo sợ, hợp tác, các đối tượng sẽ hướng dẫn 

mua tiền điện tử, chuyển đến các tài khoản ví điện tử theo chỉ định để chiếm đoạt. 

Để phòng tránh lừa đảo, Sở Thông tin và Truyền thông kính đề nghị các cơ 

quan, tổ chức thực hiện tuyên truyền, cảnh báo, khuyến cáo rộng rãi: 

- Các cá nhân cần kiểm tra và điều chỉnh cài đặt quyền riêng tư tài khoản 

trên không gian mạng để hạn chế ai có thể xem và truy cập ảnh cá nhân. Hạn chế 

việc chia sẻ ảnh công khai với người lạ; Không nên chia sẻ thông tin cá nhân trên 

mạng, bao gồm ảnh, địa chỉ, số điện thoại, hoặc các thông tin nhạy cảm khác; Cẩn 

trọng khi kết bạn và chia sẻ thông tin với người lạ. 

- Các cá nhân khi nhận được tin nhắn, cuộc gọi có nội dung đe dọa tống 

tiền cần bình tĩnh, không hoảng sợ, cần thông tin ngay cho người trong gia đình, 

bạn bè; Không hoang mang, sợ hãi, không thực hiện yêu cầu của các đối tượng, 

ví dụ như: yêu cầu tiền chuộc; yêu cầu chuyển tiền để điều tra, chứng minh vô 

tội; yêu cầu truy cập vào đường link web; yêu cầu cài ứng dụng (app) để xác minh 
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thông tin, bảo mật; trình báo ngay với lực lượng công an, chính quyền địa phương 

hoặc Sở Thông tin và Truyền thông qua đường dây nóng 0899252555 để được 

hướng dẫn giải quyết. 

Trân trọng./. 

Nơi nhận: 
- Như kính gửi; 

- UBND TP; 

- Ban Tuyên giáo TU; 

- Công an TP; 

- Đài PTTH HP, Báo HP, Cồng TTĐT TP; 

- Ban GĐ Sở; 

- Các đơn vị thuộc Sở; 

- Lưu: VT, TTS. 

GIÁM ĐỐC 
 

 

 

 

 

Phạm Văn Tuấn 
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