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V/v dé nghi t6 chirc tuyén truyén phong

chéng lira dao tric tuyén qua hé thong
loa phat thanh tai co s&

Kinh giri: Uy ban nhan dan c4c quén, huyén thanh ph6 Hai Phong.

Trong thoi gian qua, tinh hinh t61 pham Itra déo chiém doat tai san trén khong
gian mang tai dia ban thanh pho dién bién phirc tap va cé chiéu huéng gia ting; dbi
twong sur dung cac phuong thirc, thu doan tinh vi, nhiéu nguoi dan bi lra dédo qua
mang voi sb tién rat 16n, gay buc xuc trong du luén, anh huong t6i tinh hinh an
ninh trat tu. Bé phong ngira, d4u tranh, ngan chin hanh vi tdi pham nay, Céng an
thanh phd Hai Phong da phdi hop véi cac don vi, dia phuong tang cuong cong tic
tuyén truyén dudi nhiéu hinh thL'rc Tuy nhién, qua céng tic nam tinh hinh va truc
tlep tiep nhan, giai quyet nguon tin vé t01 pham, vaAn con nhiéu nguoi dan chua
dugc t1ep can vdi cac ndi dung tuyén truyen bi cac d6i tuong Itra dao chiém doat
tai san bing cac thi doan di duoc tuyén truyén canh bao nhiéu lan.

Dé tang cuong hiéu quéa cong tac tuyén truyén, Cong an thanh pho dé nghi Uy
ban nhan dan céc quan, huyen chi dao cac phong, ban chuyén moén va Uy ban nhan
dan cdc phuong, x3, thi trdn t6 chtrc phét thanh thuong xuyén trén hé théng loa
truyén thanh tai co s& dé tuyén truyén phong ngira hoat déng lira dao qua mang.

Cong an thanh pho gui kém ndi dung tuyén truyén “10 phwong thirc, thi
doan hoat déng phé bién va 10 bién phap phong ngira hoat dpng liva dao chtem
dogt tai san qua mang’. File 4m thanh dé phuc vu s& phét trén hé théng loa truyén
thanh, cac don vi tai vé tai dia chi: https://bit.ly/phongchongluadacHP.

Coéng an thanh phé d& nghi Uy ban nhin dan c4c quan, huyén phdi hop thuc
hién. Néu c6 khé khin, vuéng mic d& nghi trao déi truc tiép v6i Phong An ninh
mang va phong, chdng t6i pham st dung céng nghé cao - CATP Hai Phong (Pong
chi Pai tiy Tran Thi Lan Huong; sé dién thoai: 0818.212389) dé kip thoi phdi hop
hiéu qua./. fith-
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Hién nay, tinh trang s dung khong gian mang dé ltra dao chi€m doat tai
san dién ra hét sitc phuc tap. Cac doi tugng pham td1i str dung rat nhiéu céc
phuong thire, thu doan tinh vi dé lira dao, gdy ra hdu qua nghiém trong.

Phong An ninh mang va phong, chéng t6i pham sir dung cong nghé cao
Coéng an thanh phd Hai Phong théng bio mot sé phuong thirc, thu doan phd bién
nhu sau:

1. Tuyén cdng tac vién Online: Cac dbi twong mao danh nhéan vién cac
san thuong mai dién tr nhu: Shoppee, Lazada, Tiki, TikTok shop,... tuyén cong
tac vién lam cdc nhiém vu chuyén tién thanh todn cdc don hang & ting tuong

c..., hira hen tra loi nhuan cao. V&i mét sé don hang dau cé gia tri nho, dbi
tugng chuyén lai tién géc va hoa héng déy du dé tao niém tin cho nguoi bi hai,
sau d6 yéu cau ngudi bi hai thanh toan nhitng don hang cé gia tri 16n hon. Khi
ngudi bi hai chuyén tién, chiing dua ra cac 1y do: cdng tac vién thuc hién sai thao
tac, chuyén sai sd tién thanh toan, qué thoi gian... dan dén tai khoan bj khoa va
yéu cau ngudi bi hai chuyén tién thém dé bao lanh, xac minh tai khoan... thi méi
cho rtit lai tién gbc va 1ai. Chiing tiép tuc néu ra cac ly do khac nhau dé giai thich
cho viéc khong rit duoc tién; dua ngudi bi hai vao tinh trang mudn lay lai tién
nén phai thuc hién theo cho dén khi hét kha ning vay muon, huy déng tién thi
méi biét da bi mic lira.

2. Gia danh co quan thuc thi phap luit dé lira ddo chiém doat tai
san: Cac dbi tuong str dung sim khdng chinh chu, thiét bi chuyén dbi sé dién
thoai, phdn mém gia mao cac co quan chirc ning dé gia danh la can bd Cong an,
Vién kiém sat, Toa 4n, goi dién dén nguoi bi hai, thdng bao c6 lién quan dén vu
4n hinh su, ma tdy, rira tién. Gia danh nhan vién vién thong goi dién thong bao no
cude vién thong, nhan vién dién luc goi dién thong béo no cude. Gia danh Canh
sat giao théng goi dién théng bdo phat ngudi nham gy stc ép, doa nat, lam
ngudl dan hoang mang, lam gia cac lénh bét giam, quvét dinh khéi t6 cta co
quan Céng an, Vién kiém sat @é de doa nguoi bi hai, yéu cau nguorl bi hai chuyén
tlen vao tai khoan do ching cung cap dé phuc vu cong tac diéu tra, chu'ng minh
s6 tien cua nguoi bi hai co lién quan dén toi pham hay khong. Cac dbi tuong lién
tuc cho nguoi bi hai ndi chuyén véi cdc can bo gia danh cua cac don vi khac
nhau. Ngudi bi hai nghi minh khong pham t3i va dong thoi roi vao tinh trang bi
thic ép, khung bd tinh than nén chuyén tién vao tai khoan do déi twong cung cap
hoac tai khoan do minh tao ra roi cung cép ma OTP cho dbi tuong, sau do bi
chiting chiém doat tién da chuyén.



3. Kéu g01 dau tu, tai chinh, tién d0: Déi tuong lap ra cac trang web, tmg
dung giao dich tién 4o, chtng khoén, ngoai hoi... kéu goi nguoi dan tham gia dau
tu dé thu 10’1 nhuén. Céc trang web va ing dung nay c6 giao dién hinh thirc va ndi
dung rat gidng véi cac trang web chmh thong. Cac dbi tugng con moi nguoi bi
hai tham gia céc hdi, nhém trén cac nén tang mang xa hoi nhu Zalo, Telegram,
Viber, Wechat Chung diing nhiéu tai khoan khac nhau tham gia nhém dé lam

“chim mbi” khuyen khich ngum bi hai tham crla Ban dau, ddi tuong thanh toan
khodn tién tir tién 4o sang tién that rat da dang & ngudi bi hai tin tu‘cmg Sau do,
cac dé6i tuong s& ldy 1y do ngudi bi hai thao tac khong dung, hé théng bj 151 ...
khién ngudi bi hai khéng rut dugc tién va sé bi mét hét sé tién diu tur.

4. Danh cip hoic tao tai khoan mao danh trén mang x3 hdi, chu yéu la
Facebook Zalo sau d6 nhén tin cho ban be, ngudi than dé vay muon tién va yéu
cau chuyén tién vao tai khoan ngan hang cho cac doi twong dé chiém doat. Cac
d6i twong c6 thé thu thap hinh anh, théng tin ¢4 nhén cua ngudi dung, loi dung
cong nghé tri tué nhén tao dé lam gia cudc goi video, giong noi cua ngudi ding
dé phuc vu cho hoat dong lira dao.

5. Mua hang true tuyén véi gia ré: Cac doi tuong dang tin ban 6 td, xe
mdy, thiét bi dién tu, dd tiéu dung... trén cac trang mang x4 hoi Facebook,
Zalo,... Dé mua duoc hang, dbi trong yéu cau phai dat coc trude va chuyen tién
vao sb tai khoan do chung chi dinh. Sau khi nhan dugc tién dat coc, doi tuong
khong giao hang, khoa trang mang va cat dit moi lién lac véi nguoi bi hai.

6. Mao danh la glao vién, nhan vién y té nha truong hoac nhan vién y
té bénh vién lién hé truc t;ep v&1 phu huynh hoc sinh béo tin vé& viéc hoc sinh bi
tai nan, dang nhap vién cép ciru, yéu cau phai nhanh chéng chuyén tién dé dong
vién phi, c4p ctru bénh nhan, tir @6 chiém doat tai san..

7. Gia yéu dwong, givi nhan qua tir nuée ngoéi: ... Pdi tuong két ban qua
mang Xa hoi Facebook, Zalo, Viber, Telegram.... gi¢i thiéu 1a ngudi nudc ngoai,
doanh nhén thanh dat, dang cong tac & nudc ngoai lam quen véi ngudi bi hai (chu
yéu 1a phu ni), ¢ ‘gia” yéu duong, htra hen tdng qua cé gia tri cao. BS tri cac @di
tuong khac gla danh nhén vién sén bay, hai quan, buu dién, thué... lién lac véi
ngum bi hai dé théng béo, yéu cau phai ndp cac loai phi dlCh vy, phi hai quan,
thué, dé duoc nhén qua, tién, hang hoa tir nu‘orc ngoai giri vé. Déi tuong yeu cau
nguoi b1 hai chuyen cac khoan ph1 d6 vao sb tai khoan ngén hang do déi tuong
cung cip, sau do ngit lién lac, chiém doat tién cua nguoi bi hai.

8. Vay tién truc tuyén: ... Doi tuong stt dung mang xa hoi gia danh nhan
vién ngan hang, cong ty tai chinh, ding quang céo cho vay tién voi 1 suét thép,
tht tuc nhanh chdéng. Sau do, chung tao hinh anh gla vé viéc vay tién roi yeu céu
ngudi vay ndp trude nhiéu khoan tién nhu phi mé ho so, phi bao hiém, vao sé tai
khoan chi dinh ¢ dugc giai ngan. Sau khi chuyén tién xong, ngudi vay khong
nhéan duoc tién giai ngan va khong lién lac dugc véi ddi tuong.



9. Cai dit irng dung gia mao: ... Péi twong mao danh 1a nhén vién co
quan thué, goi dién, nhin tin cho nguoi bi hai dé huéng dan cai dat, st dung Umg
dung gia mao tmg dung cia Tdng cuc thué. Sau khi ngudi bi hai cai dat Ung dung
nay s& bi chiém doat cac thdng tin trong dién thoai; d6i tugng xAm nhép vao tng
dung Internet Banking trén dién thoai va chuyén tién tir tai khoan ngan hang, sd
tiét kiém online cua ngudi bi hai d&én cac tai khoan khac dé chiém doat.

10. Théng bao tring thuéng, qua ting: Dbi tuong sir dung mang x3 hoi
hoac goi dién thoai, mao danh cac cong ty cé thuong hiéu nhu Céng ty FPT, Siéu
thi Dién méy xanh, lién hé véi nguoi bi hai dé thong bao cac chuong trinh
khuyén mai hay khach hang da tring thudng cac phan qua cé gid tri cao nhu xe
méy SH, dién thoai Iphone, s6 tiét kiém cd gid tri vai tram triéu ddng... Sau dé,
déi tuong yéu cau bi hai chuyén tién vao tai khoan do @i tuong chi dinh dé 1am
thi tuc nhan thuéng. Nhung sau khi nhan duoc tién, cac doi tuong cat dut moi
lién lac v&i ngudi bi hai va chiém doat tién.

Dé phong ngira ti pham lira ddo chiém doat tai sn trén khong gian
mang, Phong An ninh mang va phong chéng ti pham s dung cong nghé
cao Cong an thanh phé dé nghi mdi nguwoi dan:

1. Pé cao canh giac khi nhan céc cudc goi tir nguoi goi tu xung la cn bd
céc co quan Nha nuéce, dic biét 13 luc luong Céng an dé thong bdo, yéu ciu didu
tra vu 4n khéng lién quan dén minh. Khéng cung cép thong tin c4 nhén, sb dién
thoai, dia chi nha &, ma OTP, sé tai khoan ngan hang. Khéng nén nghe va lam
theo nhimg 161 huéng dan, gidi thiéu, du dd lam theo cac cach thirc 1am viée nhe
nhang, kiém tién d& dang... dic biét khdng nghe 16 clia cac di tuong chuyén tién
vao cac tai khodn dugc chi dinh. Khi nhan dugc céc cudc goi cé ndi dung nhu
trén, can lién lac ngay v6i cac dong chi canh sat khu vuc, cong an x4, phuodng, thi
trdn noi minh cu tra.

2.Bao v€ théong tin cd nhan, khong céng khai céc théng tin nhu: ngay
thang nam sinh, sb chimg minh nhén déan, can cudc cong dan, sb dién thoai, so tai
khoan ngén hang ... 1én mang xa hoi dé tranh bj cac dbi tuong loi dung khai thac,
str dung vao muc dich lira dao; can chon loc thong tin trudce khi chia sé cong khai
lén mang xa hoi.

3- Thudong xuyén kiém tra va cp nhét cic tinh ning bao mat, quyén riéng
tur trén céc tai khoan ngan hang, tai khoan mang xa hoi va can bao mat tuyét ddi
thong tin clia cac tai khoan trén, bao gém: tén dang nhap, mat khau, mZ x4ac thuc
(OTP) hodc sb thé tin dung,... khéng cung cép cho bat ky c4 nhan, t6 chic nao
khi chua xac dinh duogc danh tinh.

4- Khoéng truy cép cac duong link trong tin nhén hay email la khong &
ngudn géc; khong thuc hién giao dich theo yéu clu cua cac doi tuong la khi nhan
dwoc dién thoai, tin nhan c6 ndi dung lién quan dén giao dich ngan hang.



5- Canh gidc khi tiép cén cac website, tmg dung trong céc tin nhén nhan
duoc, bao gdm céc tin nhan thuong hiéu, tin nhan tir cac dau sé ngan; tuyét dbi
khong truy cdp vao cac website, tmg dung cé ngudn gbc, ndi dung khong rd rang.

6- Canh giac, khong tin vao nhiing thong bao nhéan thuong qua mang ma
yéu cau cung cap thong tin hodc chuyén tién qua tai khoan ngin hang dé 1am tha
tuc nhérn thuéng. Tim hiéu k§ thong tin khi két ban véi nhimng ngudi la trén mang
x4 hoi, dic biét 13 nhitng ngudi hira hen cho, ting sb tién, tai san 16n, khong 1 Iy
do.

7- Canh gidc véi nhimng trang web gia mao dich vu chuyén tién quéc té,
trang web ngan hang... luu y chi nén nhép thong tin tai khoan ngén hang trén
trang web, img dung chinh thic cta ngén hang c6 uy tin.

8- Pdi v6i céc tin nhan qua mang xa hdi hay qua dién thoai cua ngudi
quen, ban be nhd mua thé dién thoai, nho chuyén tién ho, can truc tiép goi dién
thoai dé x4c nhan k¥ théng tin trudce khi chuyén tién theo yéu cau cta nguoi do.

9- Khong cai ddt lén dién thoai, may tinh cac ing dung chua dugc xac thuc
trén khe ing dung trudc yeu cau cua doi tuong la. Khi phat hién sim dién thoai bi
v6 hiéu hoa, can goi ngay cho bd phan cham séc khach hang clia nha mang dé
yéu cau hd trg, x4c minh. Néu bj mat dién thoai, cén khén truong bao cho nha
mang dé khoa sim kip thoi.

10- Khong md& hg, cho thué, ban tai khoan ngan hang cho ngudi khac, dac
biét 1a nhitng d6i twong khong quen biét. Khi phat hién déi tuong c6 hanh vi mua
hodc thué nguoi khac mé tai khoan ngén hang, can bao ngay cho co quan Cong
an dé c6 bién phéap xu Iy theo quy dinh cta phap luat./. 4~




