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Một là, tiếp tục hoàn thiện quy chế, quy định quản lý, sử dụng không gian mạng chặt chẽ.
Quy chế quản lý và sử dụng không gian mạng là một trong những biện pháp mạnh, có tính răn đe, phòng ngừa những hành vi vi phạm pháp luật về an ninh mạng. Điều 9 Luật An ninh mạng năm 2018 quy định: “Người nào có hành vi vi phạm quy định của Luật này thì tùy theo tính chất, mức độ vi phạm mà bị xử lý kỷ luật, xử lý vi phạm hành chính hoặc bị truy cứu trách nhiệm hình sự, nếu gây thiệt hại thì sẽ bồi thường theo quy định của pháp luật”(1). Nghị định số 15/2020/NĐ-CP quy định xử phạt hành chính trong lĩnh vực bưu chính, viễn thông, tần số vô tuyến điện, công nghệ thông tin và giao dịch điện tử, các mức độ vi phạm sẽ bị xử phạt đối với những hành vi như: “Cung cấp, chia sẻ những thông tin giả mạo, sai sự thật, xuyên tạc, bịa đặt, gây hoang mang dư luận”(2). Ngày 17/6/2021, Bộ Thông tin và Truyền thông ban hành Bộ Quy tắc ứng xử trên mạng xã hội với mục đích: “Tạo điều kiện phát triển lành mạnh mạng xã hội Việt Nam… xây dựng chuẩn mực đạo đức về hành vi, ứng xử trên mạng xã hội, giáo dục ý thức, thói quen tích cực trong các hành vi ứng xử của người dùng trên mạng xã hội, góp phần xây dựng môi trường mạng an toàn, lành mạnh tại Việt Nam”(3). 
Để xây dựng nội dung về quy chế quản lý và sử dụng không gian mạng, trên cơ sở những văn bản pháp luật, các nghị định, hướng dẫn các nhà trường cần xác định nội dung cụ thể đối với việc sử dụng không gian mạng và đưa vào quy chế quản lý. Khi xây dựng nội dung, các nhà trường cần căn cứ các quy định của pháp luật hiện hành, đồng thời đưa ra những nội dung cụ thể trong quản lý như về hành vi, thái độ, bình luận vi phạm quy định và có những hình thức kỷ luật phù hợp với từng vi phạm cụ thể. Nội dung trong quy chế quản lý cần phải xác định rõ những hành vi, thái độ, bình luận được phép, khuyến khích trên không gian mạng như những thông tin có nguồn gốc chính thống, đáng tin cậy; những hành vi ứng xử phù hợp với giá trị đạo đức, văn hóa truyền thống của dân tộc Việt Nam; những bình luận cần sử dụng ngôn từ phù hợp, không gây chia rẽ, mất đoàn kết và ảnh hưởng đến danh dự, nhân phẩm cá nhân hay tổ chức...
Cần đưa vào quy chế những hành vi không được phép như: sử dụng ngôn ngữ phản cảm, tung tin giả, xuyên tạc, kích động, gây hoang mang dư luận xã hội… để có những hình thức kỷ luật tương xứng. Những biện pháp xử lý đủ mạnh sẽ mang tính chất răn đe, kịp thời ngăn chặn những hành vi, thái độ và bình luận trên không gian mạng không chuẩn mực ảnh hưởng đến uy tín, danh dự của cá nhân, tổ chức. Các nhà trường cần có cơ chế kiểm tra, giám sát phù hợp để kịp thời ngăn ngừa những hành vi tiêu cực trên không gian mạng của sinh viên.
Hai là, nâng cao chất lượng, hiệu quả công tác tuyên truyền, giáo dục tư tưởng, chính trị cho sinh viên. 
Mọi hoạt động thông tin tuyên truyền, giáo dục phải hướng đến mục tiêu không ngừng bồi dưỡng, nâng cao bản lĩnh chính trị, lập trường cách mạng, tinh thần cảnh giác để cán bộ, giảng viên, sinh viên luôn trung thành tuyệt đối với Đảng, Tổ quốc và Nhân dân, không dao động trong mọi tình huống; luôn có thái độ, hành vi đúng đắn khi tham gia vào môi trường không gian mạng. Công tác giáo dục, tuyên truyền phải làm rõ âm mưu của các thế lực thù địch trong sử dụng mạng truyền thông để tác động tâm lý sinh viên; làm rõ các thủ đoạn đã, đang và sẽ được các thế lực thù địch sử dụng để lôi kéo, kích động sinh viên; khuyến cáo sinh viên cảnh giác trước thông tin trên các trang mạng xã hội.
Cần thường xuyên đưa những thông tin chính xác, kịp thời vạch rõ âm mưu, thủ đoạn, cách thức của các thế lực thù địch chống phá trên mạng internet, khắc phục tình trạng nhiễu thông tin dẫn đến hoang mang, nảy sinh tư tưởng tiêu cực. Đối với sinh viên, mọi công tác liên quan đến học tập, rèn luyện cần được công khai, minh bạch; tạo mọi điều kiện để sinh viên hoàn thành chương trình học tập, rèn luyện. Cấp ủy, tổ chức đảng các cấp, người đứng đầu các nhà trường, các cơ quan, ban, ngành, đoàn thể có vai trò quyết định đến kết quả xây dựng môi trường văn hóa, là chủ thể hướng dẫn, uốn nắn các hành vi ứng xử có văn hóa, đạo đức trong sinh viên, tổ chức duy trì, quản lý hoạt động giáo dục, đào tạo theo chức trách, nhiệm vụ, tạo bầu không khí dân chủ trong các nhà trường.
Ba là, phát huy vai trò tự giác của sinh viên trong tự học, tự rèn nâng cao nhận thức về không gian mạng.
Đây là giải pháp có ý nghĩa quan trọng, tác động tích cực đến chất lượng, hiệu quả xây dựng văn hóa của sinh viên trên không gian mạng. Thực chất, đó là quá trình sinh viên chủ động học tập, bổ sung kiến thức, tiếp nhận thông tin từ không gian mạng một cách khoa học, khai thác những ưu điểm của không gian mạng phục vụ cho học tập, phân biệt được những thông tin xấu, độc từ không gian mạng. Từ nhận thức đúng đắn, sinh viên sẽ nỗ lực và tự giác trong việc lựa chọn nội dung truy cập không gian mạng phù hợp, phân bổ thời gian hợp lý, từ đó sẽ tránh được là những tác động tiêu cực của không gian mạng./.

