"Mặt trái" của Internet
Ra đời từ giữa những năm 80, Internet đã phát triển với tốc độ như vũ bão và đang đóng vai trò to lớn trong đời sống hiện đại. Tuy nhiên, những kẻ bất lương cũng không bỏ lỡ cơ hội sử dụng Internet để thực hiện những mưu đồ bất chính của mình.
1. Khủng bố, đe doạ người khác qua mạng
Internet đã trở thành phương tiện "lý tưởng" để những kẻ bệnh hoạn, những tên tội phạm đe doạ, truyền bá tư tưởng đồi truỵ. Mùa hè năm nay là một khoảng thời gian hãi hùng đối với Timothy McGillcuddy, Hiệu trưởng Trường trung học Hawathorne Brook ở Townsend, bang Massachussets (Mỹ). Một kẻ bất lương nào đó thiết lập một trang web chuyên đăng các hình ảnh mang tính khủng bố đối với trường và bản thân ông McGillicuddy. Bức ảnh tiêu biểu nhất mà các sỹ quan cảnh sát trao cho ông là hình ảnh trường Hawathorne bị gạch chéo bởi hai khẩu súng trường và hình ảnh xác ông McGillcuddy bê bết máu với hai lỗ thủng to tướng ở đầu và ngực. Kết quả điều tra cho thấy, Christian Hunold, 20 tuổi, là thủ phạm của trang web này.
Từ máy tính cá nhân đặt tại căn nhà ở Smithcille, Hunold đã hướng dẫn những em học sinh nhẹ dạ tham gia vào các trang web khiêu dâm trẻ em. Chính hắn là người đã đăng danh sách những thầy giáo và học sinh của trường Hawathorne mà hắn muốn trừ khử nhất lên mạng. Hunold đã thường xuyên duy trì liên lạc với 40 trong số 215 học sinh lớp 8 của trường Hawathorne.
2. Lừa đảo những người xin con nuôi
Advertisement
John và Terri Nakai, cặp vợ chồng không may bị bệnh vô sinh, thuộc thành phố Litleton, bang Colorado (Mỹ), là một trong những nạn nhân của loại tội phạm này. Một năm trước, một người tự xưng là "Sonya Furlow - nhân viên trung tâm hỗ trợ nhận nuôi con nuôi đã gửi thư điện tử cho họ trong đó nói rằng: "Hiện nay trung tâm đang có một đứa trẻ có thể nhận nuôi càng sớm càng tốt". Ngay lập tức, Jonh và Terri liên lạc với Furlow. Trong vòng 2 tuần sau đó, Furlow đã gửi cho họ các tài liệu y tế liên quan đến một người phụ nữ đang mang thai có tên là "Dakota" - người mà theo Furlow "đang có nhu cầu cho con". Quá mừng rỡ vì tin này, vợ chồng Nakai đã gửi cho Furlow 4.500 USD trong số 8.500 USD khoản phí dành cho bà ta. Tất nhiên sau đó, Furlow "lặn mất tăm" mặc cho hai vợ chồng Nakai chờ đợi mòn mỏi. Sau khi bị bắt, các điều tra viên đã phát hiện ra: ngoài vợ chồng Nakai còn có 43 đôi vợ chồng khác bị Furlow đưa vào tròng.
Thực ra, những thủ đoạn của Sonya Furlow không có gì là mới. Tuy nhiên, chính Internet đã góp phần làm tăng lòng tin của những nạn nhân đối với những kẻ lừa đảo (thông qua những trang web giả về "Trung tâm hỗ trợ nhận nuôi con nuôi" mà Furlow dựng lên).
3. Phỉ báng, bôi nhọ uy tín của các công ty, cá nhân trên mạng
Loại hình tội phạm mới xuất hiện này được đặt tên là "cubersmear" (nói xấu trên mạng) trong đó, những kẻ bất lương cho chạy trên các mạng thông tin lớn như: Yahoo, Lycos, CNN... những dòng chữ, bảng tin có nội dung bôi xấu uy tín, danh dự của các công ty, sản phẩm đó hoặc làm giảm giá cổ phiếu trên thị trường. Thủ phạm của loại hình tội phạm này có thể là những nhân viên bất mãn hoặc những kẻ muốn trục lợi khi giá cổ phiếu giảm xuống.
4. Ăn cắp mã số thẻ tín dụng
Việc đột nhập vào các mạng của các ngân hàng, ăn cắp mã số thẻ tín dụng của các khách hàng (mỗi chủ tài khoản có một mã số riêng để xác định thẻ nào thuộc quyền sở hữu của ai. Mỗi khi mua gì, chủ sở hữu chỉ cần đọc mã số này, người bán sẽ tự động trừ vào tài khoản của chủ sở hữu số tiền đã sử dụng) sau đó đem bán hoặc sử dụng để mua hàng hoá một cách bất hợp pháp. Điều này đang trở nên phổ biến ở Mỹ. Đây cũng là một loại hình tội phạm mà các cơ quan hành pháp rất khó khăn trong việc trấn áp. CoolGuy - một trong những tên nổi tiếng về ăn cắp mã số thẻ tín dụng - có trong tay 7.000 số thẻ đang lưu hành trên thị trường.
5. Dụ dỗ trẻ em thực hiện những hành vi đồi bại
Internet đã và đang trở thành công cụ để những kẻ bệnh hoạn thuộc giới đồng tính luyến ái khắp trên thế giới dùng làm nơi hẹn hò hoặc tệ hại hơn để dụ dỗ, lừa gạt những thanh thiếu niên mới lớn, thậm chí cả trẻ em vào những trò chơi đồi bại của chúng. Thường thì chúng sử dụng một account trên mạng và lấy biệt hiệu riêng để làm quen với một người mang biệt hiệu khác, rồi dụ dỗ và thuyết phục họ đi chơi và hành lạc.
6. Đột nhập trái phép vào các hệ thống vi tính (hacker)
Đây được coi là loại tội phạm nguy hiểm nhất bởi nó thường liên quan đến các mạng vi tính thuộc loại bảo mật quốc gia và cũng vì cho tới nay, người ta vẫn chưa có biện pháp nào thực sự hữu hiệu ngăn chặn những tên tin tặc (hacker) dạng này trong khi số lượng đang ngày càng nhiều lên.
7. Ăn cắp số thẻ căn cước và thẻ bảo hiểm xã hội
Mạo danh người khác bằng các số thẻ bảo hiểm ăn cắp được trên Internet và thẻ căn cước, giấy khai sinh giả (cũng lấy từ Internet) để mua hàng hoá giá trị lớn là thủ đoạn của loại hình tội phạm này. Mới đây nhất, FBI đã bắt được Thomas Seitz, 23 tuổi, nguyên sinh viên trường Old Biridge, bang New Jarsey đã phạm tội "lừa đảo" bằng những "chiêu thức" trên. Hắn đã mạo danh người khác tiến hành 14 vụ giả thẻ bảo hiểm XH để chiếm đoạt 44.000 USD.

