Bài thi 
Đoàn viên Công đoàn thành phố Hải Phòng - Nói không với việc bị lợi dụng, lừa đảo trên không gian mạng

CÂU HỎI PHỔ BIẾN PHÁP LUẬT

Câu hỏi 4: Luật An ninh mạng có kiểm soát toàn bộ thông tin cá nhân của công dân hay không?
Không
Câu hỏi 2: Trách nhiệm của cá nhân khi sử dụng không gian mạng là gì?
Các phương án trên là đúng.
 Câu hỏi 1:  An ninh mạng là gì? 
Là sự bảo đảm hoạt động trên không gian mạng không gây phương hại đến an ninh quốc gia, trật tự, an toàn xã hội, quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân
Câu hỏi 3: Luật An ninh mạng có ngăn cản, xâm phạm quyền tự do ngôn luận hay không?   
 Không
Câu hỏi 5: Người thực hiện hành vi vi phạm pháp luật về An ninh mạng thì có bị xử lý không?
Có
Câu hỏi 7:  Làm thế nào để bảo vệ thông tin cá nhân trên mạng xã hội? 
Kiểm tra và điều chỉnh cài đặt quyền riêng tư
Câu hỏi 11: Cá nhân có hành vi lợi dụng mạng xã hội để cung cấp, chia sẻ thông tin giả mạo, thông tin sai sự thật, xuyên tạc, vu khống, xúc phạm uy tín của cơ quan, tổ chức, danh dự, nhân phẩm của cá nhân sẽ bị xử phạt hành chính như thế nào?
Phạt tiền từ 5.000.000 đồng đến 10.000.000 đồng

Câu hỏi 9: Trong tình huống dưới đây, ai đã vi phạm luật an ninh mạng?
Bà A và Bạn C
Câu hỏi 10: Tình huống: 
Do có nhu cầu kiếm thêm thu nhập, trên nhóm chat kín của công nhân công ty X có một thành viên X trao đổi trong nhóm và hướng dẫn thành viên trong nhóm mở các tài khoản ngân hàng tại các ngân hàng trên địa bàn thành phố, sau đó, sẽ thu mua số tài khoản ngân hàng trên với giá 500.000 đồng/tài khoản. Thành viên X đã kêu gọi được 15 thành viên trong nhóm tham gia.
Theo bạn việc làm của thành viên X có vi phạm pháp luật hay không?
Có
Câu hỏi 13: Công đoàn viên thành phố Hải Phòng nên sử dụng mạng xã hội như thế nào?
. Thường xuyên đăng tải để đưa những hình ảnh đẹp trong lao động
. Đăng bài phản bác các quan điểm xấu độc, tuyên truyền đường lối chính sách của Đảng, Nhà nước, “phủ xanh” không gian mạng bằng hình ảnh, văn hóa tốt đẹp của đất nước, con người Việt Nam

Câu hỏi 6: Những hạn chế của mạng xã hội? 
Cả 3 phương án trên

Câu hỏi 12:  Là Đoàn viên Công đoàn, bạn hay nhận diện mưu đồ của các thế lực thù địch chống phá đất nước núp bóng “công đoàn độc lập”?
Tất cả các phương án trên
Câu hỏi 8: Cần làm gì khi phát hiện đối tượng có hành vi đăng tải thông tin xấu, độc, thông tin sai sự thật trên mạng xã hội với dụng ý xấu, định hướng dư luận bằng luận điệu thù địch nhằm chống chính quyền nhân dân, hạ uy tín của các cơ quan Đảng, Nhà nước?

Bỏ theo dõi, chặn tài khoản đăng tải để tránh tiếp cận những thông tin xấu, độc, sai sự thật
 
Thông báo với cơ quan an ninh mạng, cơ quan công an nơi gần nhất; tuyên truyền cho người thân, bạn bè không tương tác, chia sẻ thông tin xấu, độc, sai sự thật.
 
Lướt qua, không đọc, xem, tiếp thu các thông tin xấu, độc dưới mọi hình thức


CÂU HỎI VỀ NHẬN DIỆN, PHÒNG NGỪA LỪA ĐẢO QUA KHÔNG GIAN MẠNG
 
Câu hỏi 15: Khi nhận được cuộc gọi từ người tự xưng là “cán bộ Công an” thông báo bạn vi phạm pháp luật, yêu cầu chuyển cung cấp toàn bộ thông tin cá nhân và toàn bộ số tiền của bạn vào một tài khoản bất kì bạn sẽ làm gì?
Không chuyển tiền, không cung cấp thông tin cá nhân và liên hệ với cơ quan công an gần nhất để được hỗ trợ.
Câu hỏi 21: Theo bạn biện pháp nào để phòng ngừa hoạt động "tín dụng đen" trên không gian mạng?
Tất cả các biện pháp nêu trên
Câu hỏi 16: Làm gì khi được người tự nhận là cán bộ cơ quan nhà nước, ngân hàng gọi điện, nhắn tin yêu cầu cài đặt các ứng dụng điện thoại không rõ nguồn gốc?
Cả 3 đáp án nêu trên
Câu hỏi 20: Bạn nhận biết được bao nhiêu hành vi dưới đây là lừa đảo trên không gian mạng bằng hình thức "combo du lịch giá rẻ"?
Sử dụng website/fanpage của công ty du lịch uy tín, làm giả ảnh chụp biên lai, hóa đơn thanh toán và đề nghị nạn nhân chuyển khoản thanh toán chi phí tour du lịch

Câu hỏi 17: Khi nhận được tin nhắn yêu cầu click vào đường link, liên kết lạ bạn nên làm gì? 
Xác minh nguồn gốc trước khi nhấp vào bất kỳ liên kết nào
Câu hỏi 14:  Khi nhận được cuộc gọi từ "ngân hàng" yêu cầu thông tin tài khoản, bạn nên làm gì?
Kết thúc cuộc gọi và liên hệ trực tiếp với ngân hàng
Câu hỏi 19: Khi tham gia đầu tư, kinh doanh, làm nhiệm vụ nhận quà trên không gian mạng cần lưu ý những gì để tránh bị lừa đảo chiếm đoạt tài sản?
Đáp án B và C

Câu hỏi 18: Đường link https://dichvucong.tkgov.com/ để cài đặt ứng dụng VneID và xác thực thông tin cá nhân là đúng hay sai? Nếu sai thì đường link đúng là gì?
Sai. Đường link đúng là: https://dichvucong.gov.vn/
Câu hỏi 22: Cần làm gì khi bạn là nạn nhân trong một vụ việc lừa đảo trên không gian mạng?
Dừng lại việc chuyển tiền, cung cấp thông tin theo yêu cầu của đối tượng; chụp, lưu lại tất cả các hình ảnh, nội dung của vụ việc; liên hệ ngay đến người thân, cơ quan công an gần nhất để được hỗ trợ kịp thời
Câu hỏi 23: Hành vi thuê, cho thuê, mượn, cho mượn tài khoản thanh toán, mua, bán thông tin tài khoản thanh toán có vi phạm pháp luật không?
Có
Câu hỏi 24: Theo bạn nguyên tắc vàng để ngăn ngừa hành vi lừa đảo qua mạng là gì?
Tất cả các phương án nêu trên

MỘT SỐ HƯỚNG DẪN CƠ BẢN VỀ ĐẢM BẢO AN TOÀN TRÊN KHÔNG GIAN MẠNG
 
Câu hỏi 28:  Tại sao không nên chia sẻ mã OTP với người khác? 
Vì nó có thể được sử dụng ngay lập tức để truy cập vào tài khoản của bạn
Câu hỏi 27:  Làm thế nào để bảo vệ dữ liệu trên thiết bị di động? 
Sử dụng mã hóa và cài đặt ứng dụng tìm thiết bị
Câu hỏi 25:  Làm thế nào để bảo vệ tài khoản mạng xã hội? 
Bật xác thực hai yếu tố
Câu hỏi 26: Cách tốt nhất để hạn chế việc bị đánh cắp thông tin cá nhân trên mạng xã hội là gì?
Cài đặt quyền riêng tư hợp lý
Câu hỏi 29: Làm thế nào để tự bảo mật thông tin cá nhân trên không gian mạng?
Cả 3 đáp án nêu trên
 
Câu hỏi 30:  Tại sao không nên sử dụng Wi-Fi công cộng không được bảo vệ? 
Vì nó có thể bị tin tặc theo dõi và đánh cắp thông tin



