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V/v théng béo tinh hinh loi dung hoat
dong léy y kién du thao van kién Dai
hoi XIV ciia Pang giy mit an toan, an
ninh mang

Kinh gtri:
- Céc co quan Pang thanh pho;
- Céc co quan Trung uong dong tai dia phuong;
- Cé4c S0, ban, nganh;
- UBND céc x4, phuong, dac khu;
- Céc don vi su nghiép Thanh pho;
- Céc t6 chuic chinh tri, x4 hoi, doanh nghiép.

Thyuc hién nhi€ém vu quan ly nha nudc vé an toan, an ninh mang trén dia
ban thanh pho Céng an thanh phé Hai Phong théng béo vé tinh hinh mat an
ninh mang khén cap nhu sau:

1. Canh bao ma dgc nguy hiém lgi dung viéc gop y du thao van kién
dai héi XIV cia dang

- Thoi gian qua, B6 Chinh tri tién hanh t6 chic 1ay ¥ kién Nhan dan dbi véi
du thao van kién Dai hoi XIV cua Pang. Loi dung tinh hinh trén, cac thé luc thu
dich, dbi tuong x4u da loi dung viéc nay dé thuc hién cac hoat dong pha hoai, vu
loi. Bac biét, luc lugng Cong an da phat hién ma doc Valley RAT lién két dén dia
chi may cha diéu khién (C2): 27. 124 9 13, port 5689, dugc 4n gidu trong t€p co
tén “Du thao nghi quyét dai hji.exe”. Ké xau loi dung hoat dong ldy y kién du
thao nghi quyét dé lira nguoi dung cai dat, thuc hién cac hanh V1 nguy hiém nhu
danh cap thong tin nhay cam, chiém doat tai khoan ca nhan, ddnh cap tai liéu,
phat tan ma ddc sang cédc may tinh khac.

- Két qua phan tich cho thdy ma doc sau khi dugce cai vao may tinh nguoi
ding sé& tu dong thuc thi mdi khi kho1 dong may, két ndi dén may chu diéu khién
tir xa do tin tic chiém gifr, tir d6 tiép tuc thuc hién cac hanh vi nguy hiém noi trén.
Ngoai ra, luc luong Cong an con phét hién cic tép tin ma doc khac co két nbi dén
may chu C2 ma tin tac da phat tan trong thoi gian gan day gdém: “Bdo cdo tai
chinh2.exe”; “Thanh todn béo hiém doanh nghiép.exe”; “Cdng vin héa téc cia
chinh phu exe’”; “Ho~ ro ké khai thué.exe”; “Céng van danh gid hoat dong
dang.exe”; “Mau gidy 1y quyen exe”: “Bién ban bdo cdo quy Ill.exe”.

2. Bién phap phong ngira

Céng an thanh phé Hai Phong dé nghi cac s6, ban, nganh, t6 chuc trén dia
ban thanh phé nang cao canh gidc, khong tai, cai dat, m¢ céc tép tin khong rd
nguodn goc (dac biét cac tap tin thuc thi cé dudi .exe, .dll, .bat, .msi,...) va thuc



hién cac bién phép k§ thuat sau dé phong chong tdn cong:

- Ra soat hé théng théng tin cua don vi, dia phuong aé phat hién cac tap tin
nghi ngo; néu ghi nhan su ¢, cach ly may bi nhiém, ngat két ndi Internet va bao
cao vé Coéng an thanh pho (Phong An ninh mang va phong chong t01 pham sur
dung cong nghé cao) dé duogc hd trg; quét toan bd hé théng bang phan mém bao
mat cap nhat méi nhat (EDR/XDR) c6 kha nang phat hién va diét ma doc 4 an.

¥ Khuyén nghi sie dung: Avast, AVG, Bitdefender (ban free) hodc
Windows Defender cdp nhdt méi nhat; lwu y: Kaspersky ban free hién chua
phat hién duwoc ma doc nay.

- Ra quét thi cong hé théng: Kiém tra trén Process Explorer, néu thiy tién
trinh khéng c6 chir ky s6 hodc gia mao tén tdp tin van ban thi can cach ly ngay
va stir dung cac cong cu quét dé kiém tra; K1em tra tcpview dé xem két ndi mang
- néu phat hién két ndi vé IP 27.124.9.13 thi can xir Iy ngay; khén truong block
trén firewall, ngdn chéan truy cép dén dia chi IP ddc hai 27.124.9.13.

Coéng an thanh ph Hai Phong théng béo dé cac so, ban, nganh, t6 chirc
trén dia ban thanh phé duoc biét. Qua trinh thuc hién néu c6 khé khian, vuéng
méc dé nghi lién hé vé Céng an thanh phd (Qua Phong An ninh mang va phong
chéng téi pham sir dung coéng nghé cao; dia chi: Sé 55 Bén Binh, Hong Bang,
Hdi Phong; SPT: 069.278.5415) dé duoc hudng dan, hd tl‘()’./.‘v’)\/

Noi nhan: KT GIAM POC

- Nhu trén;
- B/c Giam dbc CATP (dé bao céo); GIAM POC

- Luu VT; ANM(D4).
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