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$6:7258 /SGDPT-VP Hai Phong, ngay 01 thdng 10 nam 2025

V/v thdng béo tinh hinh an toan,
an ninh mang thang 8, 9/2025

Kinh gui:
- Truong phong CMNV co quan S&;
- Hi¢u truong trudng trung cap, cao dang trén dia ban thanh phd;
- Hiéu truong truong THPT, PT nhiéu cap;
- Giam déc trung tAm GDNN-GDTX;
- Thu truéng cac don vi truc thude.

Can ctr Thong bao ctia Cong an Thanh phd Hai Phong tai cac Vin ban: sb
1370/CAHP-ANM ngay 25/8/2025 vé viéc thong bao tinh hinh an toan, an ninh
mang thang 8/2025; s6 2839/CAHP - ANM ngay 29/9/2025 vé viéc thong bao
tinh hinh an toan an ninh mang thang 9/2025;

S¢ Giao duc va Pao tao (GDDT) nhan thdy yéu cau cap bach trong viéc
tang cuong bao mat thong tin trong toan nganh. S& GDPT dé nghi cac don vi gido
duc khan truong va chi tiét hoa viéc trién khai cac bién phap bao dam an toan
thong tin nhu sau:

I. Phén tich chi tiét cac mdi de doa an ninh mang (Thang 8 & 9/2025)

- Ngay 31/7/2025, cac chuyén gia an ninh mang da phat hién va canh bao
vé chién thut chuyén hudng nhiéu 16p (multi layer redirect) duoc sir dung dé
danh cép thong tin dang nhap ciia nguoi dung Microsoft 365. Tin tic loi dung dich
vu dong goi lién két tur Proofpoint va Intermedia, thuyc hién cac budc chuyén
huéng lién tiép qua nhiéu trang gia mao nham che gidu dich dén thyuc sy, khién
cac hé théng bao mat gip kho khin trong viéc phat hién va ngan chan.

- Trong thang 8/2025, cac chuyén gia da phat hién tinh trang ro ri hang ngan
doan hoi thoai voi ChatGPT Ién mang Internet. Chi can str dung mot doan tim
klem don gian, ngudi dung c6 thé thay hang nghin doan hoi thoai voi ChatGPT
xuat hién trén Google. Day 1a mét sy c6 bao mat dang lo ngai, vi nhiéu ngudi
dung ChatGPT van dang 1am tudng rang cic doan hoi thoai ciia minh 14 riéng tu,
nhung trén thue té chung da bi ro i ra ngoai.

- Ngay 06/8/2025, cac chuyén gia an ninh mang da canh bao vé viéc phan
mém tong tién Akira dang lgi dung trinh diéu khlen diéu chinh CPU Intel hop
phap dé tit Microsoft Defender trong cac cudc tdn cong mang. Trinh diéu khién
bi lam dung 1a “rwdrv.sys”. Qua do, cho thay vi¢c chi sir dung Microsoft Defender
1a chua du dé bao vé Window khoi cac mdi de doa tir tAn cong ma ddc.

- Ngay 06/8/2025, ca}c nha nghién ctru canh bao vé viée }in tac loi dung tinh
nang trén Microsoft 365 d€ ltra ddo nguoi dung ndi bg. Cu thé, tin tac g1 dung
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tinh ndng “Gui truc tiep” dé gui email ltra ddo tir nd1 bo t6 chuc, vugt qua céac
bién phéap kiém tra bao mat bang cach gid mao nhan sy cap cao va cac bd phan
nhu nhén sy, tai chinh va quan ly.

- C4c nha nghién ciru bao mat dén tir Cong ty an ninh mang Profero ciia My
d3 bé khoa thanh cong mi hda ciia ma doc téng tién DarkBitt, cho phép cac to
chtrc va c4 nhan bi anh hudng c6 thé khoi phuc dit liéu mién phi ma khéng can
tra tién chudc. Mic du coéng cu giai ma khong dugc phat hanh cong khai, nguoi
dung bi nhim mé doc ma héa dit liéu c6 thé lién lac v6i cong ty Profero (qua
dwong link https://profero.io) dé nhan duoc sy tro gitp khoi phuc dir liéu mién
phi.

- Ngay 11/9/2025, Trung tdm tmg ctru khan cap khong gian mang Viét Nam
(VNCERT) thong bao co du hiéu hoat dong tin cong, xaAm nhap cua to1 pham dé
danh cap dir liéu ca nhan tai Trung tam thong tin tin dung quéc gia (CIO).
VNCERT di chu tri phéi hop véi cac don vi nghiép vu tién hanh xac minh, trién
khai cac bién phap nghiép vu, k¥ thuat tng pho su ¢b trén va ting cuong cac giai
phap bao dam an ninh mang, thu thap dir li¢u, chirng ctt dé xu 1y theo quy dinh
cua phap luat.

- Céc nha nghién ctu vé an ninh mang da phat hién ra vu viéc nhom tdi
pham mang GhostRedirector xam nhap vao it nhat 65 may chit Windows chu yéu
dat tai Brazil, Thai Lan va Viét Nam. Nhom tin tdc nay da khai thac mgt backdoor
C++ thu dong c6 tén 1a Rungan va mo-dun IIS dac biét (Gamshen) dugc cai cam
vao phan mém web server ISS ctia Microsoft. Muyc tiéu ctia toi pham 1a nham bién
nhitng hé thong hop phéap thanh céng cu SEO gian lan dé “thoi phong” thir hang
tim kiém cho cac website ¢ bac.

- Vira qua, Cloudflare tiét 10 rang nhimg ké tan cong da truy cap vao mot
phién ban Saleforce ma ho str dung dé quan 1y khach hang noi bo va hd tro nguoi
dung, trong d6 c6 104 ma Token API ciia Cloudflare. Cloudflare da thay doi 104
Token nay. Pai dién ctia Cloudflare cho biét hau hét dir liéu bi xdm pham déu 1a
thong tin lién hé ciia khach hang, nhung mot s6 thong tin vé cau hinh va ma token
truy cap cua khach hang ciing c6 thé bi 16.

- Co quan an ninh mang va co s ha ting Hoa Ky (CISA) canh bao vé viéc
mot s6 mau Router ciia TP-Link dang d6i mat véi 16 hong zeroday chua va da
dugc khai thac boi botnet Quad?7, cho thay nguy co tan cong tir xa va ro i dir liéu
va nhan manh tam quan trong cta cip nhat firmware va cac bién phap phong ngua
ngay khi c6 ban va. Nguoi dung nén thiét 1ap cac bién phap phong thi bo sung dé
tranh bi tin tic tan cong, danh cip dit lidu.

2. Céc 16 hong hé thong va phan mém nghiém trong

- Trong thang 8/2025, cac cong ty an ninh mang di cong b cac 16 hong bao
mat sau:

+ L3 hong CVE-2025-6558 bat ngudn tir viéc xac thuc khong chinh xac dur
li¢u dau vao khong dang tin cdy trong cac thanh phan ANGLE va GPU cua trinh
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duyét Safari, twong tu nhu cac 16 hong Zero-Day trén trinh duyét Google Chrome.

+ Microsoft da phat hanh ban va Patch Tuesday thang 8 khic phuc 107 18
hong bao mat, trong d6 ndi bat 1a mot 16 hong zero-day lién quan dén Windows
Kerberos va nhiéu 16i nghiém trong c6 mitc CVSS cao, bao gdm cac 16 hong tiém
an nguy co thyc thi ma tir xa (RCE) va leo thang ddc quyeén.

+ Ld hong CVE-2025-53786 anh huong dén céc phién ban phién ban
Exchange Server, co kha nang cho phép tin tac leo thang dac quyén trong moi
truong dam may lién két ma khong dé lai dau vét dé€ phat hién.

+ K§ thuat tAn cong moi TARA (Target Promptware Attacks) cho phép khai
thac 16 hong trong AI Gemini ctia Google théng qua cac 16i moi va email tudng
ching vo hai. K¥ thuat nay loi dung co ché xir Iy ngit canh ctia AI dé chén 1énh
doc hai duéi dang prompt injection tir d6 kiém soat hanh vi cua trg Iy 40 va mo
rong pham vi xAm nhép sang cac ing dung va thiét bi khac trong hé sinh thai cua
nguoi dung.

- Trong thang 9/2025, céc to chirc an ninh mang dd cong b céac 16 hong bao
mat sau:

+ L& hong trong Docker Desktop (CVE-2025-9074) cho phép kiém soat
container, gan hé thong tép clia may chi va nang dic quyén 1én thanh quan tri
vién; 16 hong c6 thé bi khai thac thong qua API HTTP noi bo ma khong yéu cau
xéc thyc. Ld hong nay da dugc vé trong phién ban Docker 4.44.3.

+ Lb hong trong phén mém camera Dahua (CVE-2025-31700 va CVE-
2025-31701) cho phep tan cong tlr Xa qua ONVIF va trinh xtr ly tai t¢p RPC, du
c6 co ché ASLR giam thiéu nguy co, tin tic van c6 thé chiém quyén diéu khién
ma nguoi dung khong tuong tac, vuot qua kiém tra tinh toan ven firmware va tai
payload ky khong hop 1¢€.

+ L& hong CVE-2025-55177 trén WhatsApp cho phép thyc thi xtr ly no1
dung tor mot URL tuy y va co thé bi khai thac dé tan cong nguoi dung i0S va Mac,
nhat 13 trong cac cudc tdn cong zero- -click két hop v6i 16 hong hé diéu hanh trudc
d6 (CVE-2025-43300). Ngudi dung can canh gidc voi cac tin nhin c6 ndi dung
ky la, xuat hién ky tu bat thuong, kem céc lién két duoc rat gon... va cdp nhat
phién ban mai nhét cua tmg dung WhatsApp.

+ L& hong CVE-2025-54236 (SessionReaper) trong Adobe Commerce,
Magento Open Source va cac phién ban lién quan cho phép tin tac chiém doat tai
khoan khach hang thong qua REST API néu khai thac thanh cong. Adobe da phat
hanh ban vé va trién khai WAF de giam thiéu rui ro. Nguoi dung can cap nhat ban
va m&i nhat dé tranh bi tin tic tin cong.

+ Google da phat hanh ban va thang 9/2025 dé giai quyét 120 15 hong bao
mat trén Android, trong d6 c6 hai 16 hong (CVE-2025-38352, CVE-2025- 48543)
c6 thé da bi khai thac trong thyc té va cho phép leo thang dic quyén khi khong
can tuong tac ngudi dung, dong thoi khong tiét 16 chi tiét khai thac thyc té. Cac
16 hong con lai tap trung vao kha niang thuc thi ma tir xa, tiét 16 thong tin va tir
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chéi dich vu, trong d6 c6: Ld hong bao mat nghiém trong CVE-2025- 10200 lién
quan dén thanh phan Serviceworker ctia Google Chrome c6 thé duoc khai thac dé
gay ra su cd, hong dir liéu hodc thuc thi ma tir xa néu khai thac thanh cong; LS
hong bao mat nghiém trong CVE-2025-10585 trong céng cu Javascript va Web
Assembly V8 c6 thé cho phép thuc thi mi tiy y va gy sap chuong trinh khi bi
khai thac trén thuc té. Google khuyén nghi ngudi ding cip nhat 1én phién ban mai
nhét cua trinh duyét Chrome dé nhan duoc ban va.

+ L hong thyc thi ma tir xa CVE-2025-21043 trong thur vién phan tich hinh
anh trén cac thiét bi Android tir Android 13 tré 1én, ¢6 thé cho phép tin tac trién
khai mi doc tir xa va nham muc tiéu dén cac tng dung nhin tin. Samsung d3 va
16 hong nay trong cac ban cap nhat méi nhét ciia hé diéu hanh Android.

I1. Tinh hinh Lg lgt thong tin va Ma d¢c tai Hai Phong

- Trong thang 8/2025, Hé théng quan 1y ma ddc tap trung ctia thanh phd da
phat hién 18 thiét bi thudc 11 t6 chire trén dia ban thanh phd Hai Phong bi nhiém
mi doc, voi tong cong 59 loai md doc dinh kém trong 291 file. Qua cong tac quan
Iy va ndm tinh hinh thong qua hé théng soc ctia thanh phd, Cong an thanh phd da
phat hién 06 vu viéc 16 lot tai khoan ding nhap khai thac st dung cac hé thong
thong tin ctia cac don vi trén dia ban (gom ca tai khoan quan tri hé thong); 01 vu
viéc khai thac 16 hong bao mat dé tan cong hé théng thong tin trén dia ban thanh
pho.

- Trong thang 9/2025, Hé théng quan 1y ma ddc tap trung ctia thanh phd da
phat hién 34 thiét bi thudc 17 to chtrc trén dia ban thanh phd Hai Phong (chu yéu
thuoc khéi UBND, cac S©) bi nhiém ma doc, voi téng cong 52 loai ma doc dinh
kém trong 128 file (ph?m 16m 1a ma doc trojan, ma doc dugc dinh kem vao file
excel, ngoai ra con co cac mi doc duoc tai tir website bi nhiém ma doc vé). Hé
théng SOC cua thanh phd d3 phat hién va ngan chan 04 truong hop cac IP la
khong 1d ngudn goc thuc hién hanh vi ra quét 16 hong va thuc thi ma bat thuong
trén cac trang website ctia thanh phd; Qua cong tac quan ly va nam tinh hinh,
Cong an thanh phé di “phat hién vu viéc cong thong tin dién tur xd Qudc Tuan
(huyén An Lio cii) bi tan cong, xAm nhép thay doi giao dién.

I11. Khuyén nghi va Huéng din Biao dam An toan, An ninh mang

DPé dam bao an toan cho hé thél}g thong tin, dir 1iéu va thiét bi phuc vu cél}g
tac giang day, quan ly, S& GDDT dé nghi céc don vi gido duc trién khai khan
truong cac bién phap sau:

1. Nang cép va va 16 hong Bao mat

- Cap nhat Phan mém va Hé diéu hanh: Chu dong cap nhat va nang cép cac
giai phap vé bao dam an toan, an ninh mang doi véi h¢ thong thong tin. Dac biét:

+ Va 16 hong: Cép nhat ngay cac ban va mdi nhat cho Windows (Patch
Tuesday thang 8), Exchange Server, Adobe Commerce/Magento.

+ Trinh duyét va Ung dung: Cap nhat 1én phién ban moi nhat cua Google
Chrome , WhatsApp va cac trinh duyét, ing dung khac dé khac phuc 16 hong.
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+ Thiét bi: Cap nhat firmware cho cac miu Router TP-Link va cac thiét bi
camera Dahua.

+ Docker: Cap nhat 1én phién ban Docker 4.44.3 dé vé 16 hong CVE-2025-
9074.

- Bao mat May chi Web (IIS): Lién hé v&i cac don vi cung cap giai phép,
phﬁn mém thuc hién vé kip thoi cac 16 héng web, dac biét [a SQL injection, theo
ddi log PowerShell va hoat dong bét thuong trén IIS, kiém tra dinh ky cac mo-
dun IIS dé phat hién cai cim trai phép va st dung giai phap gidm sat an ninh nang
cao, phat hién ca hanh vi bat thuong chir khong chi dua vao chit ky malware.

2. Tang cuong Bao mat Tai khoan va Hé théng

- Xac thuc Pa yéu tb (MFA): Bit budc bat va st dung xac thuc da yéu td
(Multi-Factor Authentication - MFA) cho tat ca cac tai khoan quan trong, dac biét
1a tai khoan quan tri h¢ théng, email Microsoft 365, va cac dich vu lién quan dén
tai chinh, ngan hang.

- Siét chit co ché quan 1y ndi bd va tranh phy thudc hoan toan vao cac tinh
nang cua bo phan mém Microsoft 365 dé xac thuc ndi bg va gui, nhan file.

- Canh gidc véi cac email Itra ddo ndi b lgi dung tinh nang "Guri truc tiép";
- Can si€t chat co ché quan 1y ndi b, trién khai cac bién phép xac thuc bd sung
va tranh phuy thudc hoan toan vao céac tinh nang cua by phan mém Microsoft 365
deé xac thuc ndi bd va gui, nhan file.

- Khong chi dua vao Microsoft Defender, can str dung cac giai phap bao

mat bo sung dé dam bao an toan cho thiét bi Windows trudc cac mdi de doa tir ma
doc, dac biét la ransomware Akira.

- Sir dung giai phap giam sat an ninh ning cao, phat hién ca hanh vi bat
thuong chir khong chi dua vao chit ky malware.

3. Nang cao Céanh giac Nguoi dung va Quan ly Dt liéu Ca nhan

- Canh giac voi lién két la va Chuyén huéng: Canh giac khi truy cap cac
lién két la. Ngung truy cap duong link néu phat hién nhiéu hanh vi chuyén huéng
web kha nghi, dan dén cac duong link phi chuén (chira cac chudi ky tu vo nghia,
mao danh cac Website pho bién).

- Bao mat Dir liéu Tai chinh: Thay d6i mat khau tai khoan ngan hang truc
tuyén va dir liéu li€én quan dén tai chinh, bat xac thuc da yéu td, canh giac vai cac
email hoac cudc goi Itra ddo gid danh cac t6 chuc tai chinh, ndng cao tinh than
canh giac trudce hoat dong cua tdi pham mang.

- Nguoi sir dung cac dich vu ciia Cloudflare nén thay d6i thong tin diang
nhdp va lién hé vdi ho trg cua Cloudflare dé yéu cau thay doi token truy cép, st
dung dich vu.

- Quan 1y Hoi thoai ChatGPT: Ngudi dung ChatGPT nén cha dong kiém tra
lai cac doan hoi thoai da dugc chia sé, dac biét néu c6 chira thong tin ca nhan.
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- Phong chéng Tan cong Al (Gemini): Canh giac v6i cac 101 moi va email
tuong chung vo hai, vi chung c6 thé la mét phan cua ky thuat TARA nham khai
thac 10 hong trong Al

S& GDPT dé nghi Thu trudng cac don vi chi chit dong cap nhat va nang
cap giai phap vé bao dam an toan, an ninh mang d6i v6i hé théng thong tin. Qua
trinh thuc hién néu c6 kho khin, vudng mic dé nghi lién hé vé Cong an thanh phd
(Qua Phong An ninh mang va phong chong téi pham sir dung cong ngh¢ cao; dia
chi: s6 55 Bén Binh, Hong Bang, Hdi Phong,; SPT: 069.278. 5415) dé dugc hudng
dan, hd trg, phdi hop voi cac don vi ¢6 lién quan kip thoi khic phuc va nang cp
hé thong dé dam bao an ninh, an toan.

S& GDDT dé nghi Thu trudng cac don vi chi dao thyuc hién./.

Noi nhin: KT. GIAM DOC
- Nhu trén; pem st

- Cong an TP (dé p/h); p
- Luu: VT.

Uong Minh Long
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