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$6:8752 /SGDPT-VP Hai Phong, ngay 17 thdng 11 nam 2025

V/v thdng béo tinh hinh an toan,
an ninh mang thang 10/2025

Kinh guri:
- Truong phong CMNYV co quan S¢; ,
- Thu trudng cac co s gido duc trén dia ban thanh pho.

Can cu Thong bao cua Cong an Thanh phdé Hai Phong tai Vian ban sb
4194/CAHP-ANM ngay 24/10/2025 ve vi¢c thong bao tinh hinh an toan, an ninh
mang thang 10/2025 (gui kem theo);

S¢ Giao duc va Pao tao (GDDT) nhan thiy yéu ciu cép bach trong vi¢c
tang cuong bao mat thong tin trong toan nganh. S6 GDDT yéu cau cac don vi truc
thudc khan truong trién khai cac bién phap nham dam bao an toan, an ninh mang
(ATANM) cho cac hé thong thong tin va nguoi dung, cu thé nhu sau:

I. CAC NGUY CO, CANH BAO TRONG TAM TRONG THANG
10/2025

1. Nguy co nham vao nén tang cong tac (Microsoft Teams):

- Microsoft da canh bdo vé viéc toi pham mang dang loi dung nén tang
Teams dé thu thip thong tin, lira ngudi dung chia sé dit liéu nhay cam, mao danh
ngudn tin cdy va phat tan ma doc qua tin nhan va cudc goi dong thoi dung Teams
dé duy tri truy cap va thuc hién trom dir liéu.

- Teams dang tr¢ thanh myc tiéu gia tri trong cong tac tan cong, do do cac
don vi can ting cudng bao vé danh tinh, bao mat diém cudi va trién khai cc bién
phéap phong thu mang khac.

2. Canh bao vé mi doc va tan cong c6 chu dich:

- Hiép hoi an ninh mang Viét Nam (NCA) canh bao vé hoat dong sir dung
ma doc RUST CHAQSBOT nham VﬁO,CéC hé ‘Eh()ng thong tin tai Viét Nam. thén
dich nay st dung moéi nhir li€n quan dén céc t6 chuc tai chinh, ngan hang dé phat
tan ma doc moi ChaosBot va 191 dung Discord lam may chu C2.

- NCA d2 phat hién va thu thap cdc mau ma doc gid mao tng dung Chinh
phu va ngan hang nham vao cac nguoi dung Android tai Viét Nam. Day la mot
bi,én thé cua ma doc da dugc phat hién tir nam 2016 c¢6 muc dich thu thap va danh
cap thong tin dang nhip cua nguoi dung.

3. Tinh hinh 18 hong bao mat nghiém trong va va 15i khan cap:

- Trong thang 10/2025, cac cong ty an ninh mang da cong bd cac 16 hong
bdo mat nguy hiém:
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+ Oracle da phat hanh ban va bao mat khan cip cho Oracle E-Business Suite
phién ban tir 12.2.3 dén 12.2.14 d khic phuc 16 hong CVE-2025-61884 c6 thé bi
khai thac tir xa va truy cip dit liéu nhay cam, ddng thoi canh bao khach hang ap dung
som va tiép tuc duy tri cac phién ban dugc hd tro.

+ Microsoft phat hanh ban vé khic phuc 167 15 hong bao mat, trong d6 ¢ 08
16 hong zero day, bao gom cac 16 hong lién quan dén leo thang dic quyén, thuc thi
mi tir xa va bypass bao mat. Céc 16 hong dugc sira lién quan dén Window Modem
driver, Remote Access...

+ Microsoft canh bao vé viéc hai 16 hong trén Window 1a CVE-2025- 49708
va CVE-2025-55315 lién quan dén Secure Boot dang bi khai thac ngoai thuc t€, cho
phép tin tac nang cao dac quyén, thuc thi ma tir xa va vugt qua bao mét, anh hudéng
to1 moi phién ban Window da phat hanh. Hién chua c6 thong tin nao ve viéc Microsoft
da phat hanh ban v4 do6i voi 16 hong nay.

+ L3 hong nghiém trong trong bd dinh tuyén TP-Link AX1800 c6 ma dinh
danh CVE-2023—2876Q cho phép tin tdc trén cung mot mang LAN thuc hién thyc t‘hi
ma doc tir xa dudi quyen root. Ma khai thac da dugc cong khai, do d6 nguoi dung cén
can nhac thay doi thiét bi hodc chd ban cap nhat moéi nhat ctia nha san xuat.

+ Oracle dd cong bd ban va cho ba 16 hong bao mat (CVE-2025-9230, CVE-
2025-9231, CVE-2025-9232), trén nhiéu phién ban thu vién, trong do CVE-2025-
2031 c6 thé cho phep khoi phuc khoa riéng tu va tir 6 thuc thi ma hodc tan cong DoS,
hai 16 hong con lai dugce danh gia 1a mac d6 trung binh va thap, c6 kha ndng gay DoS.

+ L& hong bao mat CVE-2025-20333 va CVE-2025-20362 cho phep tin tac
thuc thi ma tuy y trén gan 50.000 thiét bi tuong lira Cisco ASA va FTD ma khong can
xac thuc. Cisco khuyén céo nguoi dung han ché tiép xic Web VPN va ting cudng ghi
nhat ky, giam sat. Quan tri vién can nhanh chong cap nhat va cai dat ban va nham
gidm thi€u thiét hai.

4. Tinh hinh 14y nhiém tai dia phuong:

- Trong thang 10/2025, Hé théng quan 1y ma doc tap trung cua thanh phd da
phat hién 35 thiét bi thudc 16 t6 chirc trén dia ban thanh phé Hai Phong bi nhiém ma
doc, voi téng cong 31 loai ma doc dinh kem trong 168 file; hé théng SOC cua thanh
phé da phat hién va ngin chin 03 trudng hop cac IP la khong rd nguon gbe thuc hién
hanh vi ra quét 16 hong va thyc thi ma bat thuong trén cac trang website cua thanh

phé; Qua cong tac quan ly va nim tinh hinh, Cong an thanh phé chua phat hién vu
viéc mat an ninh, an toan nao trén cic cong thong tin dién tir ctia thanh phd.

II. BIEN PHAP TRIEN KHAI TOAN NGANH
S& GDPT dé nghi cac dong chi Thii trudng cac don vi can nghiém tic thyc
hién cac bién phép sau:
1. Cap nhat va va 161 hé théng dinh ky va khan cap:
- Chu dong ra soat, kiém tra va khan cép cap nhat, va 16i cho tat ca cac hé
thong may tinh, méy chu, va thif:t bi mang, dic bié~t 13‘10 cac ban va cua Miqrosoft,
Oracle va Cisco, nham gidm thiéu thiét hai ttr cac 16 hong da duogc cong bo.
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-Péi véi cac thiét bi mang c6 16 hong (nhu TP-Link AX1800), can can nhéc
thay doi thi€t bi hodc chd ban cap nhat méi nhat tir nha san xuat.

2. Tang cudong bao mat diém cudi va nén tdng cong tac:

- Thuc hién céac bién phap bao mat diém cudi (endpoint security) va ting
cuong bdo v¢ danh tinh, dac biét khi st dung cac nén tang hoc tap va lam viéc
tryc tuyén nhu Microsoft Teams d€ ngan chin viéc bi danh cdp thong tin, tai
khoan.

- Canh béo can bg, gido vién, nhan vién va hoc sinh/sinh vién vé nguy co
ma doc loi dung ing dung va giao dich ngan hang trén cac thiét bi di dong
Android.

3. Ra soat va Giam sat hé thong noi bo:
- Yéu cau cac can bd phu trach CNTT tai cac don vi khan truong ra soat noi
bo cac thi€t bi may tinh, may chu va h¢ thong mang.

- Kiém tra cac hoat dong bat thuong, dic biét 1a cac dau hiéu lién quan dén
ma doc RUST CHAOSBOT va cac dia chi IP khong ro rang (da phat hién tai thanh
phd).

S GDDT dé nghj Thu truéng cac don vi chi chi dong cdp nhét va nang
cap giai phap vé bao dam an toan, an ninh mang d6i v6i hé théng thong tin. Qué
trinh thue hién néu c6 kho khan, vudng mic hodc phat hién dau hiéu toi pham su
dung cong nghé cao cac don vi can chi dong lién hé ngay véi Phong An ninh
mang va phong chong tdi pham st dung cong nghé cao (PA05) thudc Cong an
thanh phd Hai Phong dé dugc hudng dan, hd tro kip thoi. Thong tin lién hé Cong
an thanh phd (Qua Phong An ninh mang va phong chong téi pham sir dung céng
nghé cao; dia chi: s6 55 Bén Binh, Hong Bang, Hdi Phong; SPT: 069.278.5415)
dé duoc huéng dan, ho tro, ph01 hop véi cac don vi co lién quan kip thoi khic
phuc va nang cap hé thong dé dam bao an ninh, an toan.

S& GDDT dé nghi Thu trudng cac don vi chi dao thyuc hién./.

Noi nhgn: KT GIAM DOC
- Nhu trén; ‘ R

- Cong an TP (dé p/h);
- Gb, PGP S¢;

- PCVP N.V. Nham,;

- Luu: VT, VP.

Uong Minh Long
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