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Hải Phòng, ngày        tháng      năm 2025 

 

              
    Kính gửi: 

- Ủy ban nhân dân xã, phường, đặc khu; 

- Các trường Mầm non, Tiểu học, THCS, THPT; 

- Đơn vị trực thuộc; 

- Các trường Trung cấp, Cao đẳng, Đại học. 

Thực hiện Văn bản số 5869/CAHP-ANM ngày 24/11/2025 của Công an 

thành phố Hải Phòng về thông báo tình hình an toàn, an ninh mạng tháng 11/2025, 

để tăng cường công tác bảo đảm an toàn, an ninh mạng trong toàn ngành Giáo dục 

và Đào tạo, Sở GDĐT yêu cầu các đơn vị thực hiện một số nội dung sau: 

I. TÌNH HÌNH AN NINH MẠNG NỔI BẬT 

Theo thông báo của Công an thành phố, trong tháng 11/2025 đã ghi nhận 

nhiều sự cố và nguy cơ mất an toàn thông tin đáng chú ý: 

1. Sự cố Cloudflare ngày 18/11/2025 gây gián đoạn nhiều nền tảng trực tuyến 

toàn cầu gần 6 giờ 

2. Chiến dịch lừa đảo qua email mạo danh Facebook/Meta nhắm vào doanh 

nghiệp. 

3. Mã độc RedTiger tấn công Discord và đánh cắp thông tin thanh toán 

4. Tiện ích Chrome độc hại giả mạo ví Ethereum 

5. Nhiều lỗ hổng bảo mật nghiêm trọng được phát hiện trong: 

- Công cụ kết xuất đồ họa Blink của Chromium (ảnh hưởng Chrome, Edge, 

Brave...) 

- Nền tảng DNN (DotNetNuke) 

- ASP.NET Core của Microsoft 

- Windows Kernel 

- Phần mềm thư viện Samsung 

II. YÊU CẦU ĐỐI VỚI CÁC CƠ SỞ GIÁO DỤC 

1. Rà soát, kiểm tra hệ thống 

- Tiến hành rà soát toàn bộ hệ thống CNTT, trang thông tin điện tử, cổng 

thông tin của đơn vị 

- Kiểm tra và cập nhật các bản vá bảo mật cho hệ điều hành, phần mềm ứng 

dụng 

https://asp.net/


- Đánh giá mức độ an toàn của các hệ thống quản lý học tập, quản trị nhà 

trường 

2. Tăng cường biện pháp bảo mật 

- Thực hiện sao lưu dữ liệu định kỳ 

- Cấu hình tường lửa, hệ thống phát hiện xâm nhập 

- Rà soát và củng cố các tài khoản quản trị 

3. Nâng cao nhận thức 

- Tổ chức tuyên truyền, phổ biến cho cán bộ, giáo viên, nhân viên về các 

nguy cơ mất an toàn thông tin 

- Hướng dẫn học sinh, sinh viên sử dụng Internet an toàn 

III. LIÊN HỆ HỖ TRỢ 

Trong quá trình thực hiện, nếu có khó khăn, vướng mắc, các đơn vị có thể 

liên hệ: 

Công an thành phố Hải Phòng: Phòng An ninh mạng và phòng chống tội 

phạm sử dụng công nghệ cao 

- Địa chỉ: Số 55 Bến Bính, Hồng Bàng, Hải Phòng 

- Điện thoại: 069.278.5415 

Sở Giáo dục và Đào tạo Hải Phòng trân trọng thông báo./. 

 

  Nơi nhận:                                           
- Như trên;                                
- Lưu: VT, VP. 

 

KT. GIÁM ĐỐC 

PHÓ GIÁM ĐỐC 

 

 
Uông Minh Long 
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