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V/v thong bao tinh hinh an toan, an
ninh mang thang 4/2025

Kinh gui:
- Céc co quan Pang thanh phé;
- Céc co quan Trung uvong t chirc theo nganh doc;
- Céc S¢, ban, nganh,;
- Cac Quan uy, Huyén uy, UBND céac quén, huyén;
- Cac don vi su nghiép Thanh pho;
- Cac td chire chinh tri, x4 hdi, doanh nghiép.

Thuc hién nhiém vu quan ly nha nudc vé an toan, an ninh mang trén dia
ban thanh phé, Cong an thanh phb Hai Phong théng bao vé tinh hinh an ninh
mang va két qua hoat dong ctia cong tdc giam sit an ninh mang nhu sau:

- Ngay 27/3/2025, website uy tin vé an ninh mang “https://thehackernews.
com” thong bao vé viéc cac nha nghién ctru da phét hién 150.000 trang web bi
xam pham thong qua hinh thirc tin cong Javascript injection, nhim quang ba céc
nén tang cd bac truc tuyén c6 tru sd tai Trung Quéc. Céc hacker da chén ma doc
véao céc trang web dé chuyén hudng ngudi dung hoic hién thi quang cdo khong
mong mudn. Cudc tin cong nhim vao cac trang web chua cap nhat bao mat. Cac
chuyén gia khuyén cdo quan tri vién trang web nén va 16 héng, theo d&i ma
ngudn cén than.

- Ngay 26/3/2025, chuyén trang uy tin vé an ninh mang “https://bleepingc
omputer” thdng bao vé 15 hdng zero-day CVE-2025-1234 anh hudng dén cong
cu JavaScript V8 cua trinh duyét Google Chrome, cho phép tin tic thuc thi ma
tir xa trén cac thiét bi muc tiéu. Chién dich khai thac nhim vao cac nhén vét cép
cao trong chinh phii va céc td chirc quan trong. Ld hdng trén hién da duoc va va
cac chuyén gia khuyén nguoi dung khén truong cap nhat 1én phién ban méi nhat
cua trinh duyét Google Chrome dé tranh bi tin tic khai thac, thn cong.

- Ngay 24/3/2025, Hiép hoi An ninh mang Viét Nam (NCA) cong bd 04
16 héng bao mat nghiém trong trén nén tang xac thuc tap trung WSO2, cho phép
tin tic d& dang sir dung thanh chudi khai thac dé chiém doat tai khoan quan tri
tmg dung va chiém quyén may chi, xdm nhap ha tAng noi bo, truy cip thong tin
nhay cam. Céc giai phap cia WSO2 dugc sir dung rong rai va dong vai tro trong



yéu trong hé théng thong tin cua cac co quan bd, ban, nganh, tinh thanh tai Viét
Nam, cu thé la cic hé théng Truc tich hop dir liéu (LGSP) va Hé théng Ding
nhap mét lan (SSO). Do dé, cac 15 héng bao mat nay c6 nguy co anh hudng dén
nhiéu co quan, td churc, bd ban nganh. NCA dé nghi cac don vi, co quan, td churc
c6 st dung giai phdp WSO2 nhanh chéng kiém tra mic do anh hudng va cap
nhat ban v4 méi nhat cia WSO2 dé phong, chéng cac cudc tin cong khai thac 15
héng bao mat da biét.

- Kaspersky khu vuc Chau A — Théi Binh Duong ghi nhan trung binh 80
vu tin cong ma doc tong tién (ransomware) mdi ngdy vao cac td chirc, doanh
nghiép tai Viét Nam, trong d6 co6 tap doan CMC. Pay la ma doc ma hoa dir liéu
voi muc dich doi tién chudc dé gidi ma dir liéu. Kaspersky khuyén cao: “Bo
phan IT nén tat cac céng va dich vu khoéng sir dung dé giam thiéu bé mat tin
cong va han ché diém yéu. Viéc sao luu dit liéu va kiém tra kha nang khoi phuc
can thuc hién thuong xuyén dé giam thiéu thiét hai tir tan cdng ransomware”.

- Trong thang 4/2025 da phét hién céc 16 hdng bao méat cua hé diéu hanh
Window dang chu ¥ nhu sau: L3 héng CVE-2025-26663 cho phép thuc thi ma
tir xa qua khai thac co ché “use-after-free” cia Windows Lightweight Directory
Access Protocol (LDAP); L3 héng CVE-2025-26686 cho phép thuc thi ma tir xa
loi dung qué trinh khéa bd nhé trong ngan xép TCP/IP cia Windows khién dit
liéu bi phoi bay trong b nhd, tao co hdi tan cong tir xa; L3 héng CVE-2025-
27480 cho phép thuc thi ma tir xa, lgi dung 18 hong trong tinh ning Remote
Desktop ctia Window; L3 héng bao mat CVE-2025-27491 cho phép thyuc thi ma
tir xa tan dung 16i cia Window Hyper-V; L6 hong bao mat CVE-2025-27745
cho phép ké xau thuc hién nhiéu phuong thuc tin cong, loi dung 13i trong phan
b va giai phong bé nhé cua phan mém Microsoft Office. Hién tai Microsoft da
phat hanh ban va cho céc 18 héng b4do mat trén. Quan tri vién, nguoi dung
Window nén khéan truong cai dat cac ban cdp nhat mai nhét cia Window dé bao
dam an toan.

- Trong théng 4/2025, Hé théng quan Iy m4 doc tap trung cua thanh phd
da phat hién 100 thiét bi thudc 28 t6 chirc trén dia ban thanh phd Hai Phong bi
nhiém ma doc, véi téng cong 48 loai ma doc dinh kém trong 1265 file. Céng an
thanh phd da phét hién, phéi hop v6i Viettel thong béo va xur ly 03 trudng hop
mét an ninh mang, an toan théng tin déi véi Trung tam dit liéu thanh phé va
Trung tdm thong tin truyén thong thudc S& Khoa hoc va cong nghé.



CATP Hai Phong dé nghi cac s&, ban, nganh, t§ chirc trén dia ban thanh
phé thuc hién nghiém céc quy dinh vé bio dam an toan, an ninh mang trén dia
ban thanh phé. Qua trinh thuc hién néu cé khoé khan, vudng mic dé nghi lién hé
vé CATP (Qua Phong An ninh mang va phong chong téi pham sir dung cong
nghé cao; dia chi: S6 55 Bén Binh, Hong Bang, Hdi Phong; SPT:
069.278.5415) dé dugc hudng dan, hé tro./. 2~
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