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S$6:3422 /SGDDT-TCHC Hdi Phong, ngay 02 thang 6 nim 2025

V/v thdng béo tinh hinh an toan,
an ninh mang thang 5/2025

Kinh gui:
- Truéng phong CMNV co quan So;
- Truong phong GDDT quén, huyén, thanh phé Thity Nguyén;
- Hi¢u truong trudng trung cap, cao dang trén dia ban thanh phd;
- Hiéu truong trudng THPT, PT nhiéu cap;
- Giam déc trung tAm GDNN-GDTX quén, huyén, thanh phd
Thuy Nguyén;
- Thu truong cac don vi truc thude.
Ngay 24/5/2025, S¢ Giao duc va Pao tao (GDDT) nhan dugc Vian ban s6
868a/CAHP-ANM cua Cong an thanh phd Hai Phong vé viéc théng bao tinh hinh
an toan, an ninh mang thang 5/2025 (gui kem theo).

Can ctr tinh hinh an ninh mang thang 4/2025 qua Thong bdo cua Phong An
ninh mang - Cong an thanh ph6 Hai Phong, S¢& GDDT dé nghi Thu trudng cac
don vi thuc hién nghiém cac quy dinh vé bao dam an toan, an ninh mang cho cac
hé théng thong tin thudc pham vi quan 1y, cu thé:

I. Tinh hinh an ninh mang dang chu y trong thang 5/2025:

a) Tén mién lira ddo lién quan dén dich vu LabHost: Ngay 30/4/2025,
Cuc Piéu tra Lién bang My (FBI) da cong bo danh sach hon 42.000 tén mién lia
dao lién quan dén dich vu LabHost. Pay 1a mot mang ludi cung cap tai nguyén
cho cac chién dich phishing quy mé 16n, gidp tin tic tao va quan ly cac trang web
gia mao dé danh cap dix liéu nhay cam caa nguoi ding. Cac don vi c6 thé tai danh
sach nay tir duong dan "https://www.ic3.gov/CSA/2025/LabHost_Domains.csv"
dé nhan dién va chan truy cap, tang cuong canh bao vé cac moi de doa tir LabHost.

b) Nhém tin tgc Earth Kurma nhdm muc tiéu vao Péng Nam A: Ngay
28/4/2025, nhdm tin tic Earth Kurma dugc ghi nhan da nhim muc tiéu vao Pong
Nam A bang Rootkit va céc cong cu danh cap dir liéu trén nén tang ddm may.
Nhom nay di tan dung ma doc tinh vi dé an minh, kiém soat hé théng nan nhan
va thu thap thdng tin nhay cam, khién cac t6 chirc tai Pong Nam A, bao gom ca
cac co quan truyén thdng, chinh pha cua Viét Nam, d6i mat véi nguy co bi ro ri
dir liéu nghiém trong.

¢) Lé hong trong tinh ning Airplay ciia Apple: Ngay 05/5/2025, mot 15
hong trong tinh ning Airplay cuia Apple da dugc phat hién, cho phép tin tiac xam
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nhap va kiém soat hoan toan thiét bi Apple ma khéng can ngudi dung tuong tac
truc tiép.

d) Trang web Tiki b tén céng chuyén hwéng: Ngay 06/5/2025, trang web
chinh thirc cua Tiki d4 bi tin tic tn cdng, tu dong chuyén huéng sang mot trang
web co bac. Nguyén nhan chinh dwgc xac dinh 1a do van dé ciu hinh hoic ding
ky tén mién khong dung céch, dan dén mat kiém soat va tao diéu kién cho céac
trang web doc hai hoac gia mao khai thac. Su ¢d nay nhan manh tam quan trong
cua viéc quan ly tén mién chit ché dé dam bao an toan.

d) Lo hong nghiém trong déi véi thw vign WebDriverManager (CVE-
2025-4641): Trong thang 05/2025, cac nha nghién ctu da phat hién 16 hong
nghiém trong (CVE-2025-4641) dbi véi thu vién WebDriverManager, mot thanh
phan thiét yéu trong bo cong cu Selenium. L& héng XXE nay lgi dung chinh sach
tham chiéu dén XML bén ngoai khdng phi hop, cho phép tin tic danh cap dix lidu
nhay cam, thuc thi ma doc hoac gay ra cac tac dong tiéu cuc khac.

e) Bdn va cia Microsoft cho hé diéu hanh Windows: Trong thang
05/2025, Microsoft da phat hanh ban va dbi véi 78 156 hong bao mat trén hé diéu
hanh Windows, trong d6 c¢6 11 15 hong rat nghiém trong, 66 156 hong nghiém trong,
va 05 15 hong Zero-day di va dang duogc toi pham khai thac. Céc 16 hong Zero-
day bao gom:

- CVE-2025-30397: Khai thac 16 hong caa Microsoft Scripting Engine, cho
phép thuc thi ma doc tir xa qua mang.

- CVE-2025-30400: Khai thac 16 hong sir dung bo nhé sau khi giai phong
cua Windows DWM, gilp tin tiac nang quyén trai phép trong noi bo.

- CVE-2025-32701 va CVE-2025-32706: Khai thac 16 hdng sir dung bo nhé
sau khi giai phéng cua Windows Common Log File System Driver, giup tin tac
nang quyén trai phép trong noi bo.

- CVE-2025-32709: Khai thac 16 hong sir dung bo nhé sau khi giai phong
cua Windows Ancillary Function Driver cho WinSock, gilp tin tic nang quyén
trai phép trong cuc bo.

f) Tdn cong ma héa, doi tién chugc nhdm vao cac nén tang do hoa: Tu
ngay 16/4/2025 - 15/5/2025, Hiép hoi An ninh mang quéc gia Viét Nam da phat
hién hoat dong tan cong, ma hoa, doi tién chudc nham vao cac nén tang ao hoa tai
nhiéu don vi & Viét Nam do nhém tin tic Harley Quinn, mot nhdm Ransomware
méi, dugc ghi nhan tir ndm 2024 thuc hién. Céc cudc tn cong nay gay thiét hai
I6n va kho khdi phuc hé thdng.

9) Ma djc danh cip théng tin ngwoi dung: Trong thang 5/2025, Hiép hoi
An ninh mang qudc gia Viét Nam ciing phat hién nhiéu ma doc danh cap thong
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tin nguoi dung tai Viét Nam, 1a cac bién thé da duogc tiy chinh, 1am réi ma gbc
ciia ma doc ma ngudn mé QuasarRat. Cac ma doc nay déu két néi dén may chu
C2 185.149.232.197 cua tin tac.

h) Tinh hinh nhiém ma déc trén dia ban thanh phé Hdi Phong: Trong
thang 5/2025, Hé thong quan 1y ma doc tap trung caa thanh phd da phat hién 124
thiét bi thudc 27 to chuc trén dia ban thanh phd Hai Phong bi nhiém ma doc, voi
tong cong 51 loai ma doc dinh kém trong 1092 file.

II. CANH BAO VA HUONG DAN GIAl PHAP:

Dé phong ngira va giam thiéu rui ro tir cac cudc tin cong mang, S¢ Gido
duc va Pao tao Hai Phong dé nghi Thu truong cac don vi gido duc khan truong
thuc hién cac bién phap sau:

1. Cha ddng cap nhat va nang cap giai phap vé an toan, an ninh mang:

- Khan truong cap nhat hé diéu hanh iOS 1én phién ban méi nhat di véi
cac thiét bi Apple dé tranh bi tin tac khai thac 16 hong Airplay.

- P6i voi quan tri vién va lap trinh vién sa dung thu vién
WebDriverManager, nén cai dat va sir dung cac phién ban 6n dinh ci hon cua
Selenium, bao gom ca WebDriverManager, cho dén khi ban va dugc phat hanh.

- Quan tri vién va ngudi dung Windows nén khan truong cai dat cac ban
cap nhat méi nhat cuia Windows dé bao dam an toan, dic biét 1a cac ban va cho
78 15 hong bao mat da dugc Microsoft phat hanh, trong d6 c6 05 16 hong Zero-
day dang bi khai thac.

- Cac don vi can nang cao canh giac va siét chat co ché quan trj truy cap
vao hé thong ao hoa, dong thoi dau tu hé thong an ninh, bao mat va du nhan sy
chuyén trach vé an toan, an ninh mang dé phong tranh cac cugc tan céng mé hoa,
doi tién chugc.

2. Tang cwdng canh giac véi cac moi de doa:

- Tai vé danh sach cé4c t&n mién lira dao lién quan dén dich vu LabHost tir
FBI (https://www.ic3.gov/CSA/2025/LabHost Domains.csv) dé nhan dién, chan
truy cap va tang cudng canh béo vé cac mdi de doa tir LabHost.

- Quan trj vién va nguoi ding can nang cao canh giac, cai dat cac chuong
trinh diét virus (AV) chat lugng, dong thoi kiém tra ki ludng trude khi chay cac
file thuc thi co nguy co cao nhu .exe, .bat, v.v. dé phong tranh ma doc dénh cap
thong tin.

- bac biét chi y dén viéc quan Iy tén mién chit ché dé tranh céc su ¢
chuyén hudng trang web nhu trudng hop cua Tiki.
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3. Sao hru va kiém tra kha ning khéi phuc dir liéu dinh ky: Diéu nay
rat quan trong dé giam thiéu thiét hai tir cdc cudc tan cong ransomware va cac
cudc tan cdng vao néen tang ao hda.

4. Phdi hep véi co quan chire ning:

- Trong qué trinh thuc hién néu c6 kho khin, vudng méc, dé nghi lién hé
Cong an thanh phé (Qua Phong An ninh mang va phong chdng toi pham st dung
cong nghé cao; dia chi: S6 55 Bén Binh, Hong Bang, Hai Phong; SDT:
069.278.5415) dé dugc hudng dan, hd tro; béo cdo vé S& Gido duc va Dao tao
tinh hinh va két qua thuc hién.

S& GDDT dé nghi Thu truéng cac don vi chi dao thuc hién./.

Noi nhan: KT GIAM BOC
- Nhu trén; A T T

- Cong an TP (dé p/h):
- Luu: VT.

Ubng Minh Long
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