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Kính gửi các bậc phụ huynh, các thầy cô giáo, các em học sinh!
Hiện nay các đối tượng xấu lợi dụng những tiện ích mà công nghệ thông tin
mang lại để thực hiện nhiều vụ lừa đảo trên mạng xã hội, mạng viễn thông để
chiếm đoạt tài sản có giá trị cao và buôn bán người 
Các hình thức lừa đảo trên mạng xã hội, mạng viễn thông liên tục gia tăng
không ngừng, từ lừa đảo đánh cắp thông tin cá nhân, lừa đảo tình cảm, lừa đảo
đầu tư,…nhưng mục tiêu cuối cùng của các đối tượng xấu chính là tiền.
các nhóm lừa đảo dưới các hình thức tinh vi thông qua các trang mạng xã hội facebook, zalo…, tin nhắn điện thoại như:
Chiếm quyền sử dụng các tài khoản mạng xã hội, như: Zalo, Facebook,
Tiktok… để gửi tin nhắn lừa đảo cho bạn bè, người thân nhằm chiếm quyền tài
khoản, lấy cắp thông tin, chiếm đoạt tài sản, bôi nhọ danh dự, tống tiền…
- Sử dụng các ứng dụng, quảng cáo tín dụng đen trên các trang web, gửi
qua các thư điện tử rác, tin nhắn SMS, mạng xã hội Facebook, Zalo…
để dụ dỗ người dùng biến họ thành con nợ trong khi chính nạn nhân cũng không
biết.
- Sử dụng số điện thoại trong nước, nước ngoài, giả danh cơ quan công an,
nhà mạng viễn thông… để gọi điện thoại cho nạn nhân thông báo vi phạm pháp
luật và yêu cầu chuyển khoản.
-  Lan truyền tin giả đánh vào tâm lý hiếu kỳ, sự thương người và lòng tin.
Để câu views, câu likes và sau đấy lừa gạt chiếm đoạt tài sản qua hình thức từ
thiện, kêu gọi đóng góp…
-Lợi dụng lòng tin và sự thương hại để lừa đảo qua các nền tảng Facebook,
Zalo, Tinder, Telegram.
-  Lừa đảo cài cắm mã độc thông qua đường dẫn độc hại, phần mềm độc
hại. Đối tượng tạo những công cụ, đường dẫn, phần mềm độc hại để chiếm đoạt
tài sản, thông tin tài khoản mạng xã hội, ngân hàng.
 - Thông báo trúng thưởng, quà tặng, khuyến mại để lừa nạn nhân đánh cắp
thông tin tài khoản và tài sản thông qua các trang web giả mạo.
- Thông qua các ứng dụng mạng xã hội facebook, zalo….vào các nhóm giả vờ là người quen dụ dỗ, lôi kéo trẻ em bỏ học, bỏ nhà đi nơi khác tìm việc làm lương cao để có tiền chi tiêu, mua sắm, chơi bời..
Để bảo vệ người dân trước vấn nạn lừa đảo trên mạng xã hội, mạng viễn
thông yêu cầu các thầy cô giáo tuyên truyền đến phụ huynh học sinh nêu cao tinh thần đề cao cảnh giác khi nhận các cuộc gọi đến bằng điện thoại cố định, người gọi tự xưng là cán bộ cơ quan nhà nước, đặc biệt là lực lượng công an để thông báo, yêu cầu điều tra vụ án qua điện thoại; không cung cấp thông tin cá nhân, số điện thoại, địa chỉ nhà ở… cho bất kỳ đối tượng nào khi chưa rõ nhân thân, lai lịch của người đó.
- Khi mua hàng qua mạng cần sàng lọc, kiểm tra kỹ thông tin quảng cáo, rao bán về hàng hóa, danh tính của người bán hàng, lựa chọn địa chỉ uy tín, hình thức thanh toán minh bạch. Không nên chuyển tiền cọc mua hàng khi không rõ thông tin, danh tính, địa chỉ của người bán.
- Thường xuyên kiểm tra và cập nhật các tính năng bảo mật, quyền riêng tư trên các tài khoản mạng xã hội. Thường xuyên thay đổi và đảm bảo độ mạnh của mật khẩu. Không chia sẻ quá nhiều thông tin cá nhân lên mạng xã hội
 - Thận trọng khi nhận các thư điện tử, kiểm tra kỹ địa chỉ thư điện tử nhận được xem có đúng là thư của người mình quen biết gửi đến hay không, không nhấp vào liên kết hoặc mở tệp đính kèm trong thư điện tử đến từ người gửi không xác định. Chỉ mở thư điện tử hoặc tải xuống ứng dụng, phần mềm đáng tin cậy.
- Không cung cấp thông tin cá nhân, địa chỉ, số điện thoại, số tài khoản ngân hàng của mình cho đối tượng không quen biết. Thận trọng rà soát và kiểm tra kỹ thông tin trước khi thực hiện các giao dịch chuyển tiền. Đồng thời có biện pháp bảo vệ các tài khoản ngân hàng, tài khoản cá nhân để tránh bị các đối tượng lợi dụng chiếm đoạt. Tuyệt đối cảnh giác với các cuộc gọi, tin nhắn facebook, zalo..yêu cầu chuyển tiền. Cảnh giác với các tất cả các cuộc gọi, tin nhắn thông báo trúng thưởng hoặc có liên quan đến giao dịch ngân hàng.
- Không tham gia bình luận các thông tin không chính thống trên mạng, các nhóm hoạt động nhằm lôi kéo dụ dỗ trẻ em về mua bán hàng online, giới thiệu môi giới việc làm, làm quen…. khi chưa biết rõ thông tin
- Không nghe lời dụ dỗ bỏ học, bỏ nhà đi nơi khác tìm việc, làm việc lương cao để bắt cóc qua biên giới .
   Đề nghị các thầy cô giáo, các bậc phụ huynh, các em học sinh cảnh giác, khi phát hiện các hoạt động nêu trên trình báo ngay với cơ quan công an nơi gần nhất để được giải quyết./.

