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Bài thu hoạch
Nhận thức an toàn thông tin 


Họ và Tên:
Đơn vị công tác:	Chức vụ:
SĐT:

1. Trước khi cắm 01 USB vào máy tính của mình, bạn nên đảm bảo rằng ?
Chọn một phương án:
A. Máy tính của bạn còn thừa nhiều dung lượng ổ cứng
B. Máy tính của bạn đã được bật tính năng Auto Play giúp tự động chạy các chương trình trong USB để tiết kiệm thời gian thao tác
C. Máy tính của bạn đã được cài đặt mật khẩu máy tính đủ mạnh
D. Máy tính của bạn đã được cài đặt phần mềm phòng chống mã độc được cập nhật liên tục và cài đặt chế độ tự động rà quét thiết bị mới được cắm vào máy tính
2. Giải pháp nào dưới đây nên thực hiện ngay để giúp giảm thiệt hại cho cả cá nhân người dùng và những người khác khi phát hiện thiết bị đã bị tấn công mã hóa dữ liệu (ransomware)?
Chọn một đáp án:
A. Lập tức kích hoạt tường lửa cá nhân khi đã bị tấn công
B. Lập tức cài đặt phần mềm Antivirus khi đã bị tấn công
C. Ngắt kết nối mạng, tắt nguồn máy tính
D. Cả 3 đáp án đều đúng

3. Hành động nào nên áp dụng khi quản lý, sử dụng mật khẩu?
Chọn một hoặc nhiều đáp án:
A. Sử dụng mật khẩu riêng biệt cho mỗi loại tài khoản, dịch vụ
B. Chia sẻ mật khẩu máy tính cho đồng nghiệp tại cơ quan để đồng nghiệp có thể hỗ trợ khi cần thiết
C. Cách tốt nhất để nhớ nhiều mật khẩu là ghi lại danh sách ra file word đặt tại màn hình Desktop máy tính để tiện truy cập
D. Đặt mật khẩu máy tính, thiết bị là tên cá nhân, năm sinh, tên tổ chức đang làm việc để dễ nhớ

4. Đối với mạng xã hội facebook, trong các đáp án bên dưới, đâu là cách không đảm bảo an toàn bảo mật cho người dùng?
Chọn một hoặc nhiều đáp án:
A. Truy cập vào mục “Advanced Privacy Controls” để gỡ bỏ những tag hoặc một số thứ mà người khác đã gắn lên tường của bạn
B. Bật xác thực 2 yếu tố khi đăng nhập
C. Truy cập vào khu vực tùy chỉnh bảo mật và lựa chọn bạn bè có thể tương tác với bạn
D. Chia sẻ thông tin cá nhân, các hoạt động đời thường của mình lên facebook để cộng đồng mạng biết đến mình nhiều hơn

5. Khi có việc bận phải rời khỏi máy tính tại bàn làm việc trong thời gian ngắn, hành động phù hợp nhất nên thực hiện trước khi bạn rời đi là:
Chọn một đáp án:
A. Khóa màn hình máy tính. Hãy đảm bảo máy tính của bạn đã được cài mật khẩu đăng nhập
B. Cứ để máy tính như bình thường để tiện sử dụng khi quay lại
C. Tắt máy tính, khi nào bạn quay trở lại sẽ bật máy tính lên và làm việc tiếp
D. Rút chuột máy tính và cất đi, không cho người khác sử dụng chuột máy tính để tìm kiếm thông tin trên máy tính của bạn khi bạn đi ra ngoài

6. Tên gọi phần mềm chống virus của Microsoft trên hệ điều hành Windows 10 là gì?
Chọn một đáp án:
A. Microsoft Antivirus
B. Windows Firewall
C. Windows Defender
D. Cả 3 đáp án đều sai

7. Thời gian vừa qua, một số lượng lớn tài khoản email và mật khẩu bị lộ lọt thông tin trên toàn thế giới từ các mạng xã hội và dịch vụ trực tuyến. Để có thể kiểm tra mật khẩu email của mình có bị lộ lọt hay không, có thể sử dụng:
Chọn một đáp án:
A. Trang web https://khonggianmang.vn do Cục An toàn thông tin phát hành
B. Trang web http://antoanthongtin.vn/ do Ban Cơ yếu Chính phủ phát hành
C. Trang web https://tinhte.vn
D. Trang web https://malware.vnpt.vn/ do VNPT phát hành

8. Phương án nào dưới đây là dấu hiệu nhận biết máy tính có thể bị nhiễm mã độc
Chọn một đáp án:
A. Máy tính không khởi động được
B. Thông báo máy tính không nhận dạng được thiết bị USB
C. Truy xuất tập tin, mở các chương trình ứng dụng chậm bất thường
D. Máy tính không truy cập được internet

9. Nếu bạn đang duyệt web, đột nhiên một bảng thông báo hiện lên đề nghị bạn tải một file về và khởi chạy nó, bạn thực hiện hành động gì phù hợp?.
Chọn một đáp án:
A. Tải file và chạy nó theo hướng dẫn
B. Tải file về và gửi mail đính kèm file đó tới đồng nghiệp để xem xét
C. Hủy bỏ việc tải file và đóng trình duyệt đó

10. Ngày nay mạng không dây thường xuyên được người dùng sử dụng nhờ giá thành thấp và dễ sử dụng. Ở những nơi công cộng như sân bay, quán café … thường có sẵn nhiều mạng không dây miễn phí cho người dùng. Việc sử dụng mạng không dây công cộng tồn tại nhiều nguy cơ tiềm ẩn. Trong trường hợp bạn lựa chọn 01 mạng không dây công cộng ở sân bay như hình dưới, cách thức chọn lựa và sử dụng nào kém an toàn nhất
Chọn một đáp án:
A. Kiểm tra và chỉ sử dụng wifi có mã hóa và mật khẩu
B. Xác minh kỹ các mạng không dây. Tin tặc thường đặt tên cho mạng không dây giả mạo của chúng gần giống hay giống hoàn toàn với tên mạng công cộng thường dùng. Nếu không cẩn thận, người dùng có thể sẽ truy cập vào mạng không dây giả mạo của tin tặc
C. Sử dụng VPN khi phải sử dụng các wifi công cộng khi thực hiện các công việc, giao dịch cá nhân
D. Tất cả đều là wifi tại sân bay do sân bay cung cấp, sử dụng wifi nào cũng được


