UBND THANH PHO HAI PHONG CONG HOA XA HQI CHU NGHIA VIET NAM
SO GIAO DUC VA PAO TAO Déc 1ap - Tw do - Hanh phiic

$6:2373 /ISGDPT-VP Hdi Phong, ngay 31 thang 8 nam 2023
VIV tang cuong cong tac bao dam an toan thong tin
trong thoi gian nghi 1€ Quoc khanh 02/9

Kinh gui:
- Trudng cac phong co quan So;
- Truéng phong GDDT cac quan, huyén;
- Hiéu truong trudng THPT, PT nhiéu cap hoc;
- Giam ddc trung tdm GDNN-GDTX céc quan, huyén;
- Thu trudng cac don vi truc thudc.

Thuc hién Van ban sé 1797/STTTT-TTTTTT ngay 31/8/2023 cia So
Thong tin va Truyén théng vé viéc tang cuong cong tac bao dam an toan thong
tin trong thoi gian nghi 18 Quéc khanh 02/9;

Nham phong, chong nguy co mat an toan thong tin mang xdy ra trong thoi
gian nghi 1& Qubc khanh 02/9, S¢ Gido duc va Pao tao dé nghi cac dong chi
Truéng cac phong co quan S&, Thu trudng cac don vi chi dao ting cudng trién
khai cong tic bao dam an toan thong tin mang cho cac hé thong thong tin thudc
pham vi quan 1y, cu thé:

1. Thyuc hién tang cuong trién khai hoat dong bao dam an toan thong tin
mang d6i v6i cac hé thong thong tin quan trong, hé thdng thong tin chira thong tin
c4 nhan, dit liéu ca nhan va cac nén tang phuc vu chuyén doi sé qudc gia trong
tam la:

a) Giao thém nhi€ém vu cho bd phan, ca nhan tryc trong thoi gian nghi 1&
Quéc khanh 02/9, chu dong phat hién, lién hé véi S& Gido duc va Pao tao va cac
don vi lién quan dé t6 chirc hoat dong g ciru sy ¢b an toan thong tin mang d6i
v6i cac hé thong thudc pham vi quan 1y nham phat hién, ngin chan, xtr Iy va khic
phuc kip thot sy c¢d an toan thong tin mang.

b) Yéu cau cac don vi chuyén trach, don vi cung cap dich vu an toan, an
ninh mang (n€u cd) cung c6 va uu ti€n nguodn luc, nhan lyc cho nhiém vu giam
sat va bao v¢ cac hé thong thong tin thudc don vi quan 1y.

¢) Pay manh tuyén truyén, nang cao nhan thiic co ban k¥ ning vé an toan
thong tin mang, canh gidc vé thong tin xdu ddc cua cac thé lyc thu dich tuyén
truyén nham ha thap uy tin, hinh 4nh ctia Pang, Nha nudc va Lanh dao Pang, Nha
nudc qua cac thoi ky.



d) Ra soat toan bo website, tén mién thuéc pham vi quan 1y dé phat hién,
x6a bo ndi dung khoéng phu hop, ¢ bién phap xtr Iy, ngan chin khong dé tai dién
tinh trang website bi cai cam, ding tai, chuyén hudng hoic lién két voi nodi dung
khdng phu hop, loai bo cac tén mién khong con st dung; Tang cuong giam sat va
san sang cac phuong an xir 1y khi phat hién c6 ddu hiéu bi cai cdm, khai thac, tin
cong mang; dong thoi thudng xuyén theo ddi kénh canh bao cta cac co quan chirc
nang va céac to chirc 16n vé an toan thong tin dé phat hién kip thoi cac nguy co tan
cong mang.

d) Cha dong ra soat cac 16 hong, diém yéu trén cac hé thong thong tin thudc
pham vi quan 1y va trién khai cac giai phap phong ngtra va khéc phuc triét dé cac
16 héng, diém yéu da dugc S& Gido duc va Pao tao, S6 Thong tin va Truyén thong
canh bo.

d) Thay d6i mat khau thudng xuyén/ dinh ky ddi véi tai khoan, dia chi hom
ctia (c4 nhan/ dugc ban giao xtr 1y cong vu); sir dung mat khau dtt manh dé tranh
bi 10 lot trén mo1 truong mang.

e) Chu dong xdy dung cac phuong an Ung ctru khan cap, khic phuc su cb
trong truong hop xay ra tin cong mang, lién hé véi So Gido duc va Pao tao, S&
Théng tin va Truyén thong tmg ctru su ¢6 khi vuot qua tham quyén theo quy dinh.

2. Trong qua trinh trién khai thuc hién, néu c6 vuong mic dé nghi lién hé vé
Vin phong So (qua dong chi Pham Pirc Tinh, s6 dién thoai 0904.185.683) 14 dau
moi phdi hop, trao doi thong tin.

So Giao duc va Pao tao tran trong thdng bao./.

Noi nhén: KT. GIAM POC
- Nhu trén; o PHO GIAM DPC

- UBND thanh pho (de b/c); o tHO G oc
- Tiéu Ban an toan, an ninh mang thanh pho (d¢ b/c);
- Gb, cac PGD Sg¢;

- Luu: VT.

Pham Quéc Hiéu
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