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Huwéng din
KHUNG PHAT TRIEN PHAN MEM AN TOAN PHIEN BAN 1.0

(Kém theo Cong van sé6 166 /BTTTT-CATTT ngay 10 thdang 02 nam 2022 cia
Cuc An toan thong tin)

1. Giéi thi¢u

Vong doi phat trién phan mém (SDLC - Software Development Life Cycle)
1a phuong phap luadn hay mot chudi céc quy trinh dé phat trién phan mém tir thiét
ké, xay dung va duy tri phan mém. C6 mét s6 mo hinh SDLC phd bién gdm mo
hinh thac nuéc (waterfall), xoan Oc (spiral), phat trién phan mém linh hoat
(agile), ddc biét md hinh agile két hop giira phat trién phan mém va trién khai.
R4t it md hinh SDLC dé& cap chi tiét dén van dé an toan phan mém, vi vy cic
phuong phap phat trién phan mém an toan thudng can duoc bo sung va tich hop
vao timng md hinh SDLC. Bat ké mé hinh SDLC nao dugc st dung, cac phuong
phap phét trién phan mém an toan can duoc tich hop trong sudt qué trinh vi ba
1y do: dé giam sé luong diém yéu (vulnerability) trong phdn mém da phat hanh,
dé giam thiéu tic dong tiém an cua viéc khai thac cac diém yéu chua duoc phat
hién hodc chua dwoc khic phuc va dé giai quyét gdc r& nguyén nhén cua cic
diém yéu dé ngan chin sy xuét hién lap lai.

Hau hét cac khia canh cua an toan phan mém c6 thé duoc giai quyét nhiéu
lan trong SDLC, tuy nhién, vin dé an toan duoc giai quyét cang som thi cang
can it ngudn luc va chi phi dé dat dugc cung mot muc do an toan. Nguyén tic
nay, con duoc goi 1a dich chuyén sang trdi (shifting left), 1a nguyén tic quan
trong bat ké mo hinh SDLC nao. Dich chuyén sang trai giup giam thiéu bat ky
ton tai k¥ thudt ching doi hoi can khic phuc cac 16i bao mat sém trong qua trinh
phat trién hozc sau khi phan mém dugc dua vao san xut.

Tai liéu nay xac dinh va khuyén nghi cac phuong phap phat trién phan mém
an toan, trong tim cua tai liéu s& nham dua ra cac huéng dan vé mat quan i,

cach thirc dé thuc hi¢n, khong lién quan dén cac yéu cau vé mat ki thuat, cong



cu va co ché, huéng dén:

« C6 thé duoc sir dung bdi cac td chirc trong bét ky linh vuc hodc cong déng

nao, bat ké quy mé hodc mirc do phirc tap vé an toan thong tin mang

« Co thé duoc ap dung cho phian mém duoc phat trién dé hd tro cong nghé
thong tin (CNTT), hé thong diéu khién cong nghiép (ICS), hé thong vat Iy mang
(CPS) hoac Internet of Things (IoT)

« C6 thé duoc tich hop vao bat ky quy trinh phat trién phin mém hién ¢
nao va chudi cong cu ty dong; khong duoc anh hudng tiéu cue dén cac t6 chic

da ap dung cac hoat dong phat trién phan mém an toan.

« C6 thé ap dung rong rai, khong phan biét riéng cho cac cong nghé, nén
tang, ngon ngit 1ap trinh, mé hinh SDLC, méi trudng phat trién, moi truong hoat

dong, cong cy, v.v.

« Co thé gitp mdt td churc 1ap tai li¢u vé cac thuc hanh phat trién phﬁn mém
an toan hi¢n tai ciia minh va xdc dinh cac muc ti€u thuc hanh trong tuong lai

nhu mt phan cta qua trinh cai tién lién tyc.

« C6 thé hd trg mot td chirc hién dang stir dung mo hinh phat trién phan
mém co dién trong viéc chuyén ddi cac phuong phap phat trién phan mém an
toan sang st dung véi mo hinh phat trién phan mém hién dai (vi du: Agile,

DevOps).

« C6 thé h tro cac to chirc dang mua sam va st dung phan mém hiéu duoc
cac phuong phap phat trién phan mém an toan do cac nha cung cdp cua ho st
dung.

2. Khung phat trién phin mém an toan

Tai liéu nay xac dinh phién ban 1.0 Khung phat trién phan mém an toan

(SSDF - Security Software Development Framework) duoc chia thanh bén nhom:



- Giai doan chudn bi cia t6 chire (PO - Prepare the Organization): Cac to
chirc phai dam bao nhan su, quy trinh va cong nghé dé thyc hién phat trién phan
mém an toan tai cip do td chirc. Giai doan nay ciing c6 thé ap dung cho qué trinh
phat trién phadn mém an toan, nhu cac nhom phat trién riéng 1 hodc cac duy an.

Phan nay tap trung vao moi truong van hanh cua phan mém.

- Bdo vé phan mém (PS - Protect the Software): Cac td chirc can bao vé tat
ca cac thanh phan cta phian mém phong chéng gia mao va truy cap trai phép.

Giai doan nay tap trung vao moi truong van hanh ctia phan mém

- San xudt phan mém dam bdo an toan (PW - Produce Well-Security
Software): Céc to chirc can san xuit phan mém dam bao an toan véi téi thiéu
céc diém yéu ton tai trong cac phién ban phat hanh. Giai doan nay tap trung vao
quy dinh cac khau phat trién phan mém tir thiét ké, kiém dinh chat luong — d6
an toa, lap trinh, cau hinh moi truong phat trién phén mém, kiém thu,...tac 1a

quy trinh phét trién phan mém.

- Ung phé véi cdc 16 hong bao mdt (RV — Respond to Vulnerabilities): Cac
t6 chirc phai xac dinh diém yéu bao mat con ton tai trong cac phién ban phan
mém phat hanh va tmg phé tuong Gng dé xu 1y nhitng diém yéu nay va ngin
ngira twong tu xay ra trong twong lai. Giai doan nay s& uu tién khac phuc su ¢6

va ngan ngra kha nang tai hién 16 hong ctia phan mém sau nay.

MB&i quy dinh duoc xac dinh bao gdm cac thanh phan sau day:

- Quy dinh: Tén cua quy dinh va mot ki hi¢u riéng, mo6 ta tom lugc vé nodi
dung cua quy dinh do.

- Nhiém vu: Mot hodc nhiéu tiéu chi can dé dap tmg quy dinh dua ra.

- Vi du trién khai: Mot hodc nhiéu vi du cua loai cac cong cy, cac quy trinh
va cac phuong thure c6 thé dugc stir dung dé giup trén khai mot nhi€ém vu, khong
nham ngu y rang bat ky vi du hoac t6 hop cac vi du nao la bat budgc hodc chi
nhitng vi du da néu la cac phuong an kha thi.
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Khung phat trién phin mém an toan (SSDF)

Quy dinh

\ Nhiém vu

Vi du trién khai

1.Chuin bj cia té chirc (PO)

1.1. Xac dinh yéu
ciu bao mit cho
phit trién phin mém
(PO.1):

Pam bao tinh bao mat
luon gin lién véi
SDLC. Bao goém cac
yéu ciu tir cic ngudn
ndi by (vi du: chinh
sach, muc ti€éu kinh
doanh va chién lugc
quan 1y rai ro cia to
chiic) va cac ngudn
bén ngoai (vi du: luat
va quy dinh hién
hanh).

PO.1.1: Xac dinh va ghi lai cac
yéu cau bao mat cho co s& ha
tang trong qua trinh phat trién
phan meém, dong thoi thuc hién

cac yéu cau nay lién tuc trong
suot SDLC.

* Xac dinh chinh sach bao mat cho co s6 ha tang phat trién phan
mém, bao gom ca viéc bao mat diém cubi xuyén sudt SDLC va
duy tri tinh bao mat lién tyc.

« Xac dinh chinh sach dé dam bao cac quy trinh phat trién phan
mém xuyén sudt SDLC va duy tri tinh bao mét lién tuc, bao gdm
cac phan mém ngudén md, phan mém bén thi ba dang dugc st
dung phuc vu phan mém duogc phat trién.

* Dinh ky thuc hién kiém tra, danh gia vé bao mét an toan thong
tin. Viéc kiém tra danh gid ngoai thuc hién dinh ky, con can phai
thuc hién khi c6 cac yéu cAu méi tir cac nguén no1 bd va cac nguén
bén ngoai, hodc ngay khi c6 mot sy cd 16 hong bao mat 16n xay
ra.

* Pao tao, nang cao kién thtrc vé an toan thong tin cho nhan vién
dé dap tmg dugc véi cac yéu cau thuc té.

PO.1.2: Xac dinh va ap dung
cac yéu cau bao mat ddi véi cac
phan mém dé dap tng tién do
dé ra.

« Xac dinh cac chinh sach, cac yéu cau tir khau thiét ké va bao
dam kién trac phan mém dya trén quan trj rui ro.
« Xac dinh cac chinh sach bao mat cho phan mém va kiém tra tinh
tuan thu quy dinh trong SDLC.
« Phén tich rui ro khi tich hop nhiéu cong cu, cong nghé trong
cung san pham. Sau khi phan tich rui ro, can dé xuét cac cong cu,
cong nghé khac c6 kha nang giam thiéu cac rui ro.

« Quy dinh cac yéu cau vé sao luu va thoi gian luu trit phdn mém
dua trén mo hinh SDLC.
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* Tuén thu cac chinh sach nhu: Vong doi phan mem thong béo
cho bén str dung vé thoi han va hd tro ddi voi phan mém.
« Kiém tra, danh gia tinh bao mat ctia phin mém.

PO.1.3: Céc yéu cau cho nha
cung cap san pham, dich vu.

* Xac dinh yéu cau bao mat trong cac hop dong va tai cac cam két
ctia bén cung cip phan mém.

* Xac dinh cac ti€u chi lién quan dén bao mat trong qua trinh lya
chon, phat trién phan mém.

* Yéu cau nha cung cép san pham dich vu chirmg minh ngudn goc
va tinh bdo mat cia san pham Can bao dam tinh bao mat cua san
pham phai tuan thu cac yéu ciu bao mat cua to chic.

« Thiét 1ap va tuan thu cac quy trinh danh gia i ro.

« Thiét 1ap va tuan theo cac quy trinh dé giai quyét rui ro.

1.2. Thuwc hién cac
vai tro va trach
nhi¢m (PO.2):

Pam bao moi yéu tb
lién quan dén SDLC
dugc chuan bi dé thuc
hién cac vai tro va
trach nhiém lién quan
dén SSDF trong suét
qua trinh phat trién
phan mém.

PO.2.1: Xac dinh vai tro va
trach nhiém cho cac vi tri cua
SSDF. Thuong xuyén danh gia,
xac dinh lai vai tro va trach
nhi¢m cta c4c thanh vién trong
nhém.

« Xac dinh vai trd va trach nhiém lién quan dén SSDF cho tat ca
c4c thanh vién cia nhom phat trién phan mém.

« Tich hop céc vai tro bao mat vao quy trinh phat trién phan mém.
« Xéc dinh vai trd vé bao dam an toan thong tin cua timg vi tri (tir
quan 1y cip cao dén nhan vién va bén sir dung van hanh san pham)
¢6 lién quan dén SDLC.

* Dinh ky kiém tra, danh gia vai tro, trach nhi€m cua tung vi tri
nhan vién.

« Pao tao, nang cao kién thic vé nhitng xu huéng méi cho ting
ca nhan lién quan.
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PO.2.2: PBao tao, nang cao kién
thirc vé an toan thong tin cho tat
ca nhan vién. Dinh ky kiém tra,
danh gia trinh d¢ cua nhan sy dé
cap nhat, bd sung kién thuc can
thiét vé an toan thong tin.

« X4c dinh yéu cau kién thirc do tao doi véi timg d6i tuong.

« Xac dinh loai hinh dao tao hodc chuong trinh ddo tao can thiét
cho tirng vi tri nhan su.

« T4 chire cac khoa hoc phi hop véi timg vi tri nhan vién.

« Kiém tra, danh gia ning lyc dinh ky cta ting nhan vién tir d6 c6
dinh huéng va thay doi chuong trinh dio tao cho phu hop.

PO.2.3: Xay dung va ap dung
cac quy dinh vé SDLC cung céc
vai tro va trach nhiém lién quan
dén SSDF.

« Chi dinh mdt lanh dao hodc nhom lanh dao chiu trach nhiém vé
toan bg quy trinh phat trién phan mém an toan.

« Nang cao nhén thirc vé cac rii ro s& - gap khi phat trién phan mém
khong tich hop tinh bao mét trong sudt 'vong doi phat trién va giam
thiéu rui ro do thuc tién SSDF cung cap.

« Phé bién kién thirc cho nhan vién co vai tro, trach nhiém lién
quan dén SSDF vé cac quy dinh va tim quan trong ctia SSDF d6i
véi t chic.

1.3. Trién khai cic
cong cu hd tro
(PO.3):

Str dung ty dong hoa
dé giam b6t nhan luc,
cai thién do chinh xac,
tinh nhit quan, kha
nang st dung va tinh
toan dién cua cac
phuong thic bdo mat
trong suét SDLC,
cung cap cach lap hod
so va trinh bay viéc su
dung phuong phép.

PO.3.1: Chi dinh cong cu hodc
nhom cong cu can thiét dé
giam thiéu rii ro va bao dam
tinh bao mat khi tich hop céc
cong cu.

« Xay dung danh muc cong cu va xac dinh cong cu phu hop doi
voi tirng danh muc.

« Xac dinh cong cu bao mat dé tich hop vao chudi cac cong cu
danh cho nha phat trién.

* Banh gia kha nang/néng luc cua tirng cong cy.

« Str dung cong nghé ty dong dé quan Iy va diéu phdi chudi cong
cu.

* Thuong xuyén t6i wu cong cu dé phu hop véi hoat dong, dac thu
ngodn ngir, framework tai to chirc.
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PO.3.2: Thyc hién theo cac
phuong phap bao méat dugc
khuyén nghi dé trién khai va
duy tri cac cong cu va chudi cac
cong cu.

« Kiém tra, d4nh gi4 tinh bao mat ctia timg cong cu.

« Tich hop cac cong cu va tuan theo cac quy trinh phat trién phan
mém hién c6.

« Ap dung cong nghé méi va cac quy trinh can thiét cho cac ban
dung mau.

« Cap nhat, nang cap hoic thay thé cac céng cu c6 tinh ning va 15
hong bao mat va thém cac tinh ning méi cho cong cu.

« Dinh ky kiém tra, danh gia cac cong cu dé phat hién 15 hong bao
mat.

« Dinh ky kiém tra, danh gia tinh toan ven cua san pham dé xéac
dinh céc rii ro t1em an.

P0O.3.3: Cai dat, cau hinh cac
cong cu dé dap tng vé tinh nang
bdo mat theo quy dinh

* Str dung cong cu san c6 dé tao su kién kiém tra vé cac hanh dong
lién quan dén phat trién an toan.
» Xay dung va ap dung cac chinh séch bado mat va sao luu dit li¢u.
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1.4. Xac dinh va sw
dung cac tiéu chi cho
biao mat phin mém
kiém tra, danh gia
(PO.4): Bao dam
phan mém theo SDLC
dap tng céc tiéu chi
khi dugc kiém tra,
danh gid biao mat
trong qua trinh phat
trién.

PO.4.1: X4c dinh tiéu chi kiém
tra, danh gia tinh bdo mat cua
phan mém va theo ddi trong
subt SDLC.

« Pam bao cac tidu chi vé quan 1y rui ro an toan thong tin.

« X4c dinh céc chi sb hiéu suit chinh (KPI) va céc chi sb rai ro
chinh (KRI) dé bao mat phan mém.

« B6 sung cac tiéu chi bao mat phan mém vao cac ndi dung kiém
tra, danh gia.

* Theo doi, phat hién cac budc bo qua khdng tuan thu quy dinh ve
kiém tra danh gia yéu cau bao mat.

« Bio céo két qua kiém tra, danh gia an toan thong tin.

PO.4.2: Thuc hién cac quy
trinh dé thu thap va bao vé
thong tin can thiét dé bao dam
cac tiéu chi vé an toan thong
tin.

« Str dung cac cong cu dé thu thap thong tin cho viéc dua ra cac
yéu cau bao mat.

« Bb sung céc cong cy can thiét dé hd tro viéc thu thap thong tin
ho tro céac tiéu chi.

* Ty dong hoa cac quy trinh &p dung cac tiéu chi.

« Chi cho phép nhan vién duoc ty quyén dé truy cap thong tin thu
thap va ngan chin bat ky thay doi hoic x6a thong tin.
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1.5. Thuc hién va
duy tri bao mat moi
trwong phat trién
phin mém

(PO.5): Bao dam cac
yéu td tac dong tir moi
truong de quy trinh
phat trién phin mém
duoc bao vé khoi cac
mbi de doa tr bén
trong va bén ngoai.

PO.5.1: Tach bi¢t va bao v¢
tirng mo1 trudng lién quan dén
phat trién phan mém.

« Ap dung phu’(mg phap xac thyuc, nhan dang riéng biét voi xac
thue dya trén rii ro va quyeén truy cap c6 diéu kién cho tirng moi
truong khac nhau.

« St dung phan doan mang va kiém soat truy cap dé tach moi
truong phat trién thanh timg phan, timg khau riéng biét dé giam
thiéu anh huong khi bi tin cong.

« Trién khai x4c thuc va han ché cac lién két dé tranh bj anh huéng
1An nhau gitra cac mdi trudng khi xut hién cac rai ro. Chi st dung
Internet khi that su can thiét.

« Thuong xuyén ghi nhat ky giam sat va kiém tra cac moi truong
lién két gitra cac thanh phan.

« Thyc hién ghi log thudng xuyén va giam sat cac hoat dong dé
kip thoi dua ra cac canh bao va co bién phap tng pho khi xuat
hién céc su ¢ mat an toan thong tin mang.

« CAu hinh céac bién phap kiém soat bao mat va cong cu thyc thi
bao mat dé bao vé an toan cho mdi trudng phat trién phan mém.

« Thudng xuyén kiém tra dit liéu cic phan mém va kiém tra, danh
gi4 16 hong bao mét trén cic phin mém do.

PO.5.2: Thyc hién quan ly,
danh gia rui ro an toan thong
tin cho cac san pham, phan
mém trude khi dua vao st
dung.

« CAu hinh phan mém trudc khi dua vao sir dung dua trén cac quy
dinh da duoc phé duyét.

« C4u hinh phan mém trudc khi dua vao sir dung dé cung cip chirc
nang, dich vu can thiét cho nguoi dung.

« Lién tuc theo doi tinh trang bao mat cta cac san pham, phan
mém trude khi dua vao st dung.

« Ap dung céc bién phap bao mat va cong cu danh gia, bao dam
tinh bao mat cho cc san phim, phan mém trude khi dwa vao st
dung.
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* Yéu cau xac thyc da yéu to cho quyén truy cdp vao cac san pham,
phan mém trudc khi dua vao str dung.

2.Bdo v€ phan mém

2.1. Bio vé tit ca cac
dang mi ngudn
khong bi xam nhap
va gia mao trai phép
(PS.1): Ngan  chan
nhimg thay doi trai
phép dbéi voi ma
nguon.

PS.1.1: Luu trit cac dang ma,
bao gém ca md ngudn va mi
thuc thi, chi nhitng nguoi dugc
Uy quyén, cac cong cy, cac cong
cu méi c6 thé truy cap khi can
thiét.

« Luu trit tat ca ma nguon va han ché quyén truy cap. Vi dy, cac
mi nguon mé duoc sir dung dung cho muc dich truy cip cong
cong, truong hop nay tinh toan ven va tinh kha dung phai duoc
bao vé.

« Str dung céc tinh nang kiém soét dé theo ddi cac thay doi dugc
thuc hién d6i véi ma.

« Xem xét va phé duyét tat ca cac thay doi duoc thyuc hién d6i véi
ma sau khi ma d3 duoc ty dong quét cac 16 héng bao mat.

« Str dung chit ky s6 trén ma ngudn/ma thuc thi dé bao vé tinh toan
ven cua ching.

e Str dung mat ma (vi du: ham bam mat ma) dé gitip bao vé tinh
toan ven cua tép.

2.2. Cung cip co ché
xac minh tinh toan
ven ciia phin mém
(PS.2): Bao dam
ngudi mua va nguoi
str dung phan mém la
hop phéap, khong gid
mao.

PS.2.1: Cam két bao ddm tinh
toan ven cho ngudi mua va
nguoi st dung phan mém.

« Vi cac tép duoc cong bd, cung cip mi bam trén cac trang web
an toan.

« Cung cip céac chimg chi dd dugc thim dinh boi co quan c6 thim
quyén, thiét 1ap ky ma khoa dé hé diéu hanh, cong cu va dich vu
khac ¢6 thé x4c nhén tinh hop 1& cua chit ky trude khi st dung.

« Pinh ky d4nh gia quy trinh ky mi khoa, bao gdm: Gia han ching
chi, luan phién, thu hoi va bao vé.
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2.3. Sao luvu bao dam
tinh bao mat cho cic
phin mém

(PS.3): Sao Iuu céac
phan mém dé giup xac
dinh, phan tich va loai
b6 cac 16 hong duoc
phat hién trong phan
mém sau khi duoc dua
vao st dung.

PS.3.1: Luu trit an toan cac tép
can thiét, cac thong tin bd sung
(vi du: thong tin xac minh tinh
toan ven, thong tin xuat xir) ctia
mdi phan mém di duoc dua vao
su dung.

« Thiét 1ap quyén truy cép cho cic doi tugng c6 thé sur dung di
lidu v6i muc dich kiém tra, danh gia.

 Sao lvu va bao dam tinh toan ven cua phé”m mém di duoc dua
vao su dung.

« M3 hoéa cac tép dit liéu nhay cam bang thuit toan ma héa manh.

PS.3.2: Thu thap, bao vé, duy
tri va chia sé thong tin xuat x@
cho tit ca cac thanh phan cua
mdi ban phat hanh phan mém
(vi du: thong tin vé ngay phat
hanh, nam phat hanh, s phién
ban,... trong ban phat hanh cia
mdi phan mém)

« Cung cap thong tin xuat x{r cho ca nhan, t6 chirc mua phan mém
dé phu hop véi chinh sach cta to chirc.

« Cung cip thong tin xuit xtr cho cac nhém tGng ctru sy ¢d dé hd
trg trong viéc giam thiéu 16 hong phan mém.

« Cap nhat thuong xuyén va lién tuc thong tin xuat xir dé theo doi
su thay d6i cia phan mém khi cap nhat.

3.S4n xuat phan mém

dap ing yéu ciu bao mat tot (PW)

3.1. Thiét ké phan
mém dé dap ting cac
yéu ciu bio mat va
giam thiéu rii ro bao
mat (PW.1): Xac
dinh va danh gia céc
yéu cau bao mat cho

PW.1.1: Ap dung phuong
phap m6 hinh héa rui ro dé
danh gi4 tinh bao mat phan
mém (VD: md hinh héa mdi de
doa, mé hinh hoa cudc tin
cong; mo hinh hoa luoc d6 tin
cong).

* Dao tao, nang cao nhan thic vé bao mat, an toan thong tin cho
nhom phat trién hodc cong tac v6i ca nhén, to chirc chuyén vé mo
hinh rai ro dé ¢ bién phéap xtr Iy, giam thiéu.

* Thyuc hi¢n cac danh gia chuyén sau hon véi cac khu vuc c6 nguy
co rii ro vé bao mét cao.

* Ra soat cac bao cao va s6 liéu théng ké vé 16 hong bao mat phan
mém.
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phﬁn mém; xac dinh
nhiing rdi ro bao mat
ma phan mém cé thé
gdp phai trong qua
trinh hoat dong va
cach thiét ké cua phan
mém nham giam thiéu
nhiing rui ro.

« Phén loai dif liéu dé x4c dinh ting loai dir liéu ma phan mém s&
tuong tac.

PW.1.2: Sao luu cac yéu cau
vé bao mét phan mém va cac
rii ro dé dua ra cac phuong 4n
thiét ké phi hop.

« Ghi lai tac dong d6i véi ting rui ro, bao gom cac phuong an
giam thiéu va ly do cta bat ky truong hop ngoai 1¢ nao da dugc
phé duyét doi véi cac yéu cau bao mat.

PW.1.3: Xy dung cac yéu cau
vé tinh nang va dich vu bao
mat. (vi du: tich hop véi hé
thdng quan 1y nhat ky, quan 1y
danh tinh, kiém soat truy cip va
quan 1y 16 hong bao mat hién
o).

« Xay dung thu vién phan mém gom cac mo-dun dé hd trg cac
tinh ndng va dich vu bdo mat duoc tiéu chuén hoa.

« Pua ra cic yéu cau vé tinh nang va dich vu bao mat trong qua
trinh phat trién phan mém.

3.2. Ra soat, danh gia
thiét ké phin mém
dé xac minh sy tuin
thit v6i cac yéu ciu
bao mit va cic yéu to
rai ro (PW.2): bam
bao phan mém dap
mg cc yéu cau bao
mat va xu ly rui ro.

PW.2.1: Yéu cau c nhan, don
vi doc 1ap v6i don vi thiét ké
kiém tra dénh gia rii ro va cac
yéu cau bao mat.

« Ra soat tir khau thiét ké phan mém bao dam cac yéu cau, tinh
nang bao mat.

« Ra soat, danh gia cac yéu td rii ro trong qua trinh thiét ké phan
mém.

* Ra soat, danh gid cac phuong an xu 1y rui ro.

« Yéu cau nha thiét ké phan mém sira 16i dé dap tmg cac yéu cau.
« Thay d6i thiét ké hodc chién lugc xtr 1y rii ro néu khong thé dap
g cac yéu cau bao mat.
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3.3. K¢ thira, phat
trién tinh ning bao
mat hién cé trén
phin mém thay vi
diu tw, mua sam
phan mém méi bao
mat méi.

(PW.3): Giam chi phi
phat trién phan mém,
day nhanh qua trinh
phat trién phan mém
va giam kha nang gia
ting 16 hong bao mat
vao phan mém bang
cach su dung lai cac
mo-dun va dich vu
phan mém da duoc
kiém tra tinh trang
bao mat.

PW.3.1: Mua siam, dau tu cac
thanh phan phan mém duoc bao
mat tot (vi du: thu vién phén
mém, mo-dun, phan mém trung
gian...) tlr cac nha phat trién va
bén thu ba.

« Ra so4t, danh gia cac thanh phan phan mém trudc khi dua vao
su dung.

« Kiém thtr ma ngudn cho cho ting thanh phan cta phan mém va
danh gia rai ro c6 thé gay ra.

« Xay dung thu vién phan mém dé luwu trir cac thanh phin ma
ngudn mé di duoc kiém dinh va kiém duyét.

« Xéc dinh nhiing thanh phan phai c¢6 trong phét trién phan mém.

PW.3.2: Xay dung cac thanh
phan phan mém duoc bao mat
tuan theo SDLC dé dap tmg cac
nhu cau phat trién ma phéan
mém cua bén thir ba khong thé
dap ung.

« Tuén tha cac yéu cau bao mat dé phat trién phan mém an toan.
* X4c dinh nhitng thanh phan phai c6 trong phat trién phan mém.

PW.3.3: Pi chuyén lén muc
PW.1.3

PW.3.4: Kiém tra, danh gia
tinh tuan thu cic yéu cau bao
mat ¢ cac thanh phan phan
mém, mi ngudn mo.

« Ra soat, danh gia 16 héng bao méat chua duogc stra chita, khic
phuc.

PW.3.5: Ra so4t, kiém tra tinh
toan ven cua cdc thanh phan
phan mém.

« Pam bao viéc ra soat cac thanh phan ctia phan mém duoc dién
ra dinh ki, thuong xuyén; Phat hién kip thoi, han ché xuat hi¢n 16
héng.
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« Lén phuong an xur 1y phan mém khong con kha dung.
* X4c nhan tinh toan ven cua cac thanh phan phan mém thong qua
chir ky s0 hodc cac co ché khac.

3.4. Phit trién phan
mém bing duva trén
cic quy tic bao mat
(PW.4): Giam s
luong 16 hong bao
mat, giam chi phi
trong phan mém véi
viéc loai bo cac 16
héng trong qué trinh
tao ma ngudn, bang
cach tuan theo céc
tiéu chi vé mirc d9
nghiém trong ctia 16
hong bao mat do to
chirc xac dinh.

PW.4.1: Tuan thu tat ca cac
phuong phap ma hoa an toan
phu hop voi ngbn nglr va moi
truong phat trlen dé dap ung
cac yéu cau cia to chirc.

« Xéc thyc dau vao, xac thuc va ma hoa dau ra.

* Tranh sir dung cac chirc néng va cugc goi khong an toan.

« Cung cép kha ning ghi nhat ky va truy Vet

« St dyng cac IDE c6 kha ning bao mat tot.

« Kiém tra céc 16 hong bao mat khac, thuong gép dbi v6i moi
truong va ngon ngir phat trién.

* Yéu ciu nha phat trién xem xét ma ngudn phan mém dé bd sung
(khong thay thé), viéc danh gia ma do nguoi hodc cong cu khac
thuc hién.

3.5. Cu hinh méi
truomg phat trién
tich hop, bién dich,
trinh thong dich va
xay dung cac quy
trinh dé cai thién
kha niang bdo mat
(PW.5): Giam sd
luong 16 hng bao
mat trong phan mém,

PW.5.1: Str dung trinh bién
dich, trinh thong dich va xay
dung cac cong cu cung cip cic
tinh ndng cai thi¢n tinh bao
mat.

* Str dung cac ban cap nhat cua cong cu bién dich, cong cu thong
dich va cong cu thiét lap.

« Tuan thi cac quy trinh quan 1y thay d6i khi trién khai hodc cép
nhat cac cong cu bién dich, cong cu thong dich va cong cu thiét
1ap, dong thoi kiém tra tat ca cac thay doi khong hop 18 dbi véi
cac cong cu.

* X4ac nhan thuong xuyén tinh xac thuc va tinh toan ven cua cac
cong cu bién dich, cong cu thong dich va cong cu thiét 1ap.

PW.5.2: Xac dinh cac tinh
nang cua trinh bién dich, trinh

 Bat cac tinh ndng cua trinh bién dich, tao ra cac canh bao cho
ma bao mat kém an toan trong qua trinh bién dich.
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loai bo cac 16 hong
trude khi kiém thu de

thong dich, cong cu thiét 1ap va
cach cau hinh tirng tinh nang,

* Tién hanh kiém thir d€ dam bao cac tinh nang hoat dong tot,
tranh gay ra su ¢ van hanh hodc céc sy co khac.

giam chi phi. sau d6 trién khai va sir dung « X4c minh lién tuc cac cdu hinh da phé duyét va dang sir dung.
cac cau hinh da duoc phé « Cung cap thong tin vé trinh bién dich, trinh thong dich va cu
duyét. hinh cong cu thiét 1ap trong co s& kién thirc ctia cic nha phat trién
c6 thé truy cap, tim kiém va tai tao trong mdi trudng phat trién
cuc bo.
3.6. Panh gia va PW.6.1: Xéc dinh hai phuwong | « Tuén thu cac chinh sach va hudng dan cua t6 chirc vé thoi diém

phan tich ma
Human-Readable dé
xac dinh cac 16 hong
va xac minh sy tuin
thii v6i cac yéu ciu
biao mat

(PW.6): Xac dinh,
khic phuc cac 16 hong
truée khi phan mém
dugc dua vao st dung
nham ngin chin viée
khai thac 16 hong bao
mat. Str dung cac
cong cy, tinh ndng
phat hién 16 hong ¢o
san dé giam tai ngudn
luc, chi phi, thoi gian.

an: Thir nhét, danh gia ma
nguén duoc thuc hién truc tiép
bd1 mot nhan sy chuyén trach,
thr hai, st dung céac cong cu tu
dong. S€ tuy vao tinh hinh thuc
té ctia co quan to chire.

nén thyc hién kiém tra ma ngudn va cach thirc tién hanh.
* Luya chon phuong phap danh gia hodc phan tich ma nguon dua
trén giai doan cua phan mém.

PW.6.2: Kiém tra, danh gia,
phén tich mé dya trén cac tiéu
chuln an toan thong tin. Phan

* Thyc hién kiém tra, danh gia ngang hang vé ma nguén
* Yéu cau chuyén gia thuc hi¢n danh gid dé kiém tra ma cho
backdoor va ma doc khac.
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loai va dua ra phuong an khac
phuc 16 hong bao mat.

« Ap dung cong cu phén tich tinh dé tu dong kiém tra 16 hong bao
mat va danh gia sy tuan thu cac tiéu chuén ma hoa an toan.

« X4c minh tinh tuan tha ctia ma thong qua céc tiéu chi kiém tra
danh gia.

* Str dung céc cong cu tu dong dé xac dinh va khic phuc céac hoat
dong phan mém khong an toan.

« Xéc dinh va ghi lai nguyén nhan ciia mdi van dé da phat hién.

3.7.Kiém tra thyec thi
luat dé xac dinh 15
héng va xdc minh sy
tudn thi véi yéu ciu
bao mat
(PW.7): Xac dinh cac
16 héng  c6 thé xu 1y
trugc khi phan mém
dugc dua vao st dung
nhdm tai khai théc.

St dung cac phuong
phdp tg dong Ilam
giam nguodn lyc trong
viéc phat hién cac 16
héng.

PW.7.1: Xac dinh viéc thuc
hién kiém tra ma thyc thi dé xac
dinh va loai bo céc 16p 16 hong
khong dugc dé cap trong cac
bai danh gid, phan tich hoac thu
nghi¢m truoc do.

 Tuén thu céac chinh sach hoac nguyén tac cua t6 chuc vé thoi
di€ém nén thuc hién ki€ém tra ma va cach thic ti€én hanh.

PW.7.2: Trién khai thuc hién
pham vi, thiét ké, thyc hién
kiém tra danh gia va ghi lai két
qua, bao gém ghi lai va xtr 1y tat
ca cac van dé da phat hién va
cac bién phap khic phuc dugc

« Thyc hién kiém tra chirc ning ctia cac tinh ning bao mat

« Tich hop kiém tra 16 hong dong vao bo kiém thir tr dong cuia dur
an.

« Két hop cac bai danh gia 16 hong bao mat trude day vao bai danh
gia ctia dy an dé dam bao cac 16i khong xuat hién lai.
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dé xuat trong quy trinh [am viéc
cua nhom phat trién hodc qua
h¢ thong theo doi su co.

« Xem xét co sO ha tang va cong nghé phan mém sé sir dung trong
khi phat trién cac ké hoach thir nghiém.

« Str dung céc cong cu kiém tra fuzz testing dé tim cac van dé voi
viée xir Iy dau vao.

* St dung phwong phap kiém thir xAm nhap trong trudng hop cé
sin md ngudn nham nang cao kha niang danh gia.

« Xac dinh va ghi lai nguyén nhan ciia timg van dé dugc phat hién.
* Ghi lai kinh nghiém qua viéc phan tich nguyén nhan 16 hong bao
mat dé dua ra huong dan, khuyén nghi cho lap trinh vién phat trién
phan mém c6 thé truy cap va tim kiém.

3.8. Cau hinh phan
mém cai diit bao mat
theo mac  dinh
(PW.8): Cai thién tinh
bao mét cua phan
mém tai thoi diém cai
dat giam kha nang
phan mém duoc trién
khai véi cai dat bao
mat yéu.

PW.8.1: X4c 1ap chinh sach
bdo mat chuin dé cai dat, ciu
hinh bao mat. Gilp cac cai dat
mac dinh dugc an toan, khong
lam tac dong t1 cac chie nang
bao mat dugc cung cap boi cac
nén tang, co so ha tang mang.

« Lén ké hoach kiém tra d¢ dam bao cac cai dat céu hinh méc dinh
hoat ddng mot cach t6t nhét, khong gayra diém yéu va anh huong
dén nhitng hoat dong khac cta hé thong.

PW.8.2: Trién khai cai dat
mac dinh (hodc nhém cai dat
mic dinh, néu co), ghi lai timg
cai dat cho quan tri vién phan
mém.

« X4c minh c4u hinh da duoc phé duyét ¢ san cho phan mém.

* Sao luu myc dich cua tung cai dat, cac tuy chon, gia tri méc dinh,
murc d6 lién quan dén bao mat, tac dong hoat dong tiém ning va
mdi quan hé véi cac co s khac.

« Str dyng cac co ché ky thuat dé ghi lai cach mdi cai dit co thé
duoc thyc hién va dénh gia boi quan trj vién phan mém.
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« Luu trit ciu hinh mic dinh & dinh dang co thé sir dung duogc va
tuan theo kiém soat thay doi thuc hanh dé stra d6i n6 (vi du: cau
hinh dudi dang ma).

4. Ung phé véi cac 16 hong bio mit (RV)

4.1. Xac dinh va xac
nhan cac 16 hong
trén mét nén ting
dang trién  khai
(RV.1):

Pam bao cac 16 hong
dugc x4c dinh sém dé
c6 phuong 4an diéu
chinh kip thoi, giam
kha ning bi tn cong.

RV.1.1: Thu thap thong tin tur
nguoi sir dung, cac ngudn cong
khai vé cac 16 hong tiém ning
trong phan mem va cac mo-
dun phan mém bén th ba st
dung.

« Thiét 1ap chuong trinh bao cdo vé cac lo hong bao mat, giup cac
chuyén gia bao mat dé diang trong viéc tiép can, im hiéu ma ngudn
va bao cdo céac 16 hong co thé gip.

« Giam sat co s& dit lidu vé 15 héng bao mat, danh sach gui thu
bao mat va cic ngudn khac vé bao cdo 16 hong thong qua céac
phuong tién thu cong hodc tu dong.

* St dung cac ngudn thong tin tinh bao vé mbi de doa dé hiéu rd
hon vé cach cac 16 hong dang bi khai thac.

« Thudng xuyén kiém tra ngudn gdc va phan mém dir liéu cho mdi
ban phat hanh phdn mém dang duoc sir dung dé xac dinh cac 15
héng mai tiém 4n trong cac tng dung.

* Quan ly danh séach cac thu vi¢n, cac thanh phﬁn, framework co
lién quan bao gom tén va phién ban dang sir dung

RV.1.2: Danh gia, phén tich va
kiém tra mai nguon phan mem
dé xéc dinh viée phan mém
khong ton tai nhimg 16 hong
bao mat.

« C4u hinh chudi cong cu dé thuc hién phan tich va kiém tra ma
tur dong mot cach thuong xuyén hogc lién tuc.

« Chu dong truy xuét ngudn goc va dir liéu cua phan mém nhim
xéc dinh kip thoi cac 16 hong méi ciia phan mém.

RV.1.3: C6 chinh sach giai
quyét viéc khéc phuc 18 hong
bao mat, dong thoi thyc hién
cac vai tro, trach nhiém va quy

* C6 Nhom ung pho sy ¢0 ve€ bao mat san pham (PSIRT) va céc
quy trinh dé€ xur Iy cac phan héi doi véi cac bao cao va sy co vé 16
hong bao mat.
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trinh can thiét dé ho tro chinh
sach.

* C6 nhat ki ghi lai nhimg danh gia, phan hoi ve xu ly 16 hong,
zero-days, 16 hong dang bi khai thac va nhimg su ¢b nghiém trong
lién quan dén cong dong va tng dung.

4.2. Panh gia va loai
b6 cic 16 hong
(RV.2): Bé dam bao
cac 160 hong bao mat
duge khic phuc kip

RV.2.1: Phan tich timg 16 hong
dé thu thap day du thong tin,
dua ra ke hoach khac phuc.

* Str dung phén mém theo ddi su co dé ghi lai su kién rui ro.

« Du tru ké hoach dé khic phuc cac 16 hong

« Tinh toan anh hudng cia viéc khai thac 16 hong.

« Tinh toan moi phuong 4n can thiét dé 1ap ké hoach khéc phuc 16
hong bao mat.

thoi, tranh  dugc
nhimg i ro bi tin
cong
RV.2.2: Phat trién va thyc hién | « Lap ké hoach phan (mg nhanh véi cac 16 hong trude mat, trude
ké hoach khic phuc cho ting | khi ¢6 nhimg bién phap khic phuc lau dai.
16 hong. « Cung cép bién phap khic phuc cho nguoi sir dung san pham
thong qua thiét bi ty dong va co ché phan phdi dang tin cay.
« Phat trién va ban hanh cac khuyen cao bao mat cho nguoi su
dung, bao gdm nhitng mo ta vé thay ddi trong phin mém, cu
hinh, cai dat .
4.3. Phan tich chuyén | RV.3.1: Phan tich tat ca cac 10 | » Ghi lai nguyén nhan ctia mdi van dé khi duoc phat hién.
siu cac 16 hong hong di xac dinh dé tim ra |« Ghi lai kinh nghiém qua viéc phan tich nguyén nhan 16 hong dé

(RV.3): Giam thiéu

nguyén nhan ban dau.

dua ra huong dan, khuyén nghi cho lép trinh vién phat trién phan
mém c6 thé truy cap va tim kiém.
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cac 10 hong trong
tuong lai.

RV.3.2: Phan tich nguyén nhén
16 héng theo timg thoi diém va
ting giai doan dé dua ra nhimg
huéng dan chinh xac.

* Ghi lai kinh nghiém qua vi€c phén tich nguyén nhan 16 hong de
dua ra hudng dan, khuyén nghi cho 1dp trinh vién phat trién phan
mém co thé truy cap va tim kiém.

« Tich hop thém co ché ty dong phat hién vao cac chudi cong cu
dé ty dong phat hién cic nguyén nhén 16 hong trong tuong lai.

RV.3.3: Chu dong lén ké
hoach ra quét 16 hong trong
cac phan mém, va dua ra cach
khic phuc.

Xem PW.6 va PW.7.

RV.3.4: Ra soat lai SDLC dé
chu dong dua ra nhitng cap nhat
thich hop nhim ngin chan,
giam kha ning cta 15 héng
trong cac ban cap nhat phan
mém hodc trong phan mém méi
duoc tao.

* Ghi lai kinh nghiém qua viéc phan tich nguyén nhan 16 hf)ng de
dua ra hudng dan, khuyén nghi cho 1ap trinh vién phat trién phan
mém c6 thé truy cdp va tim kiém.

« Lap ké hoach va chu dong 1én phuong an thuc hién chinh sira
thay d6i ddi v6i cac huéng dan cia SSDF.

CUC AN TOAN THONG TIN./.




